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	本レポートは、2026年1月21日から2026年2月20日までに確認された政府支援型ハッキンググループの活動および関連事案を整理し、これに伴う侵害インシデント情報とThreatRecon Platform内のイベント情報を収録したものである。
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2026年1月21日から2026年2月20日までの期間にNSHC Threat Research Labで収集したデータおよび情報を基に、ハッキンググループ（Threat Actor Group）の活動を分析した。
2026年2月には合計73件のハッキンググループの活動が確認され、そのうち未識別（Unidentified）グループが62％で最も高い割合を占め、続いてSectorJ、SectorAグループの活動が確認された。
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[図 1: 2026年2月に確認されたハッキンググループ別活動統計]

今回、2026年2月に確認されたハッキンググループの活動では、政府機関および金融業分野に従事する関係者または関連システムを主な標的とした攻撃が最も多く確認された。地域別では、北アメリカ（North America）およびヨーロッパ（Europe）地域の国々を対象としたハッキング活動が最も多いことが確認された。
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[図 2: 2026年2月攻撃対象となった産業分野と国家統計]

SectorAグループに関連するハッキング活動は、特定の高価値ターゲットに焦点を当てた高度な技術と協調的なアプローチを特徴としている。SectorAグループの脅威アクターは、特に偽の採用キャンペーンを利用したソーシャルエンジニアリング戦術を継続的に使用し、組織へ侵入する傾向が確認されている。
これらのキャンペーンでは、LinkedInやRedditなどのプラットフォーム上で採用担当者を装い、主にJavaScriptやPythonを扱うソフトウェア開発者、また暗号資産、金融、IT分野の関係者を標的としている。攻撃者は、Vercel、npm、PyPIといった正規のツールやサービスを悪用してマルウェアを配布しており、信頼されたプラットフォームを悪用する能力を示している。
SectorAグループが主に使用するマルウェアファミリーには、BeaverTail、Ottercookie、PyLangGhost、GolangGhostなどのリモートアクセス型トロイの木馬（RAT）が含まれる。これらのマルウェアは、認証情報の窃取、リモートデバイスの制御、機密データの窃取および外部への送信を目的として設計されている。
また同グループは、base64エンコーディング、コード難読化、一般向けVPNや専用VPSインフラの利用などの技術を用いて活動を隠蔽し、持続的なアクセスを維持している。さらに、ゼロデイ脆弱性の悪用やメッセージングプラットフォームを通じたトロイの木馬化ソフトウェアの配布により、攻撃目的の達成を図っている。
SectorAグループの作戦は、モジュール化された攻撃手法と長期的な持続性を特徴としており、暗号資産取引や金融窃取、さらには欧州の防衛産業や世界的な製造業を対象としたサイバースパイ活動に重点を置いている。
多層的なマルウェアや高度なインプラントの使用、さらにクラウド環境を標的とした技術の悪用は、同グループの高度な能力を示している。各種の妨害措置が講じられているにもかかわらず、同グループのキャンペーンは、開発者を標的とした効果的な侵入手法と、共有ツールおよびインフラの戦略的な活用により継続しており、グループ内部における高い協調体制を示している。
また、同グループは戦術の適応および進化能力を有しており、偽のZoom会議やディープフェイクAI動画を利用したリアルタイム型のインタラクティブなソーシャルエンジニアリング攻撃を実施していることが確認されている。さらに、UACバイパス、特権昇格、カスタマイズされたコマンド・アンド・コントロール（C2）通信などの技術を用い、侵害したシステムの制御を維持している。
加えて、持続性確保のために欺瞞的なショートカットファイル、難読化されたPowerShellスクリプト、スケジュールタスクなどを利用しており、同グループの技術的成熟度および検知回避への強い意図がうかがえる。総じて、SectorAグループの活動は、重要なグローバル産業分野への影響と利益獲得を目的として戦略的に展開されており、特に金融利益の獲得および機密データの流出に重点が置かれている。同グループの高度な攻撃技術と正規プラットフォームおよびツールを悪用する能力は、サイバー空間における重大な脅威となっている。
SectorBグループのサイバー活動は、高度な技術とスパイ活動に焦点を当てた洗練された持続的脅威（APT）の特徴を示している。同グループの作戦は主に政府機関、軍事機関、研究機関を標的としており、特に東南アジア地域を中心に活動している。
同グループは、軽量TCPバックドア、多段階暗号化ローダー、gRPCベース通信を備えたリモートアクセスツールなど、カスタムツールおよび汎用ツールを組み合わせた多様な攻撃ツール群を使用している。感染ベクターにはDLLサイドローディング、リフレクティブDLLインジェクション、PowerShellベースのローダーなどが含まれ、ファイルの流出、認証情報の窃取、キーロギング、横方向移動、リモートサービス操作などの機能を実現している。
また、同グループのインフラは、標的地域付近に配置されることが多い頻繁に変更されるIPアドレスによって特徴付けられており、検知回避および持続的侵入能力を強化している。
2025年には、SectorBグループがNotepad++の更新インフラを侵害するサプライチェーン攻撃を実行し、多数のユーザーに影響を与えた。このキャンペーンでは、NSISインストーラー、Cobalt Strikeビーコン、Chrysalisバックドアが使用され、感染チェーンの柔軟な変更やC2ドメインのローテーションなど、高度な運用能力が確認された。
攻撃者はDLLサイドローディングおよびLuaスクリプトインジェクションを活用し、MicrosoftのWarbirdフレームワークや独自のAPIハッシュ化などの高度な回避技術を用いて防御を回避している。また、戦略的な中間者攻撃（MITM）を利用し、動的フィンガープリンティングや選択的ターゲティングを実施することで、システム破壊よりも情報収集に重点を置いた活動を行っている。
さらに、SectorBグループはDell RecoverPointのCVE-2026-22769などのゼロデイ脆弱性を悪用し、仮想化インフラへの侵入および持続的なアクセスの確保を行っている。加えて、SLAYSTYLE、BRICKSTORM、GRIMBOLTといった独自マルウェアや、「Ghost NICs」、シングルパケット認証などの戦術の使用は、同グループの高い技術的成熟度を示している。
さらに、同グループの作戦は地政学的な出来事と一致して実行される場合が多く、ソーシャルエンジニアリング技術を用いて誘導手口の信頼性を高めている。同グループのマルウェアツールセットは広範であり、DLLサイドローディングや暗号化されたコマンド・アンド・コントロール（C2）通信を通じて展開されるCoolClient、Pangolin8RAT、FluffyGh0stなど、モジュール型で柔軟性の高いペイロードを特徴としている。これらのツールは、包括的な監視、データの流出、システム操作を可能にし、多くの場合、正規ソフトウェアや正当なインフラを利用することで通常のネットワークトラフィックに紛れ込むよう設計されている。
総じて、SectorBグループの活動は高度な技術的熟練度、適応性、そして長期的なスパイ活動を目的とした明確な戦略的志向を示している。同グループによる高度な回避戦術の継続的な使用と、強力かつ進化するマルウェアツール群は、標的とされた組織にとって重大な脅威となっており、継続的な警戒と適応的なサイバーセキュリティ対策が求められる。
SectorCグループは、既知の脆弱性の悪用と高度な攻撃技術を組み合わせ、ヨーロッパを含む複数地域の組織を標的とした継続的なサイバー作戦を展開している。同グループの攻撃は、特にMicrosoft Officeの脆弱性であるCVE-2026-21509の悪用から開始される場合が多く、この脆弱性は初期侵入ベクターとして利用されている。この脆弱性は、細工されたRTFファイルを介して悪用され、複雑な感染チェーンを開始する。
同グループは、COMハイジャック、文字列復号化、ステガノグラフィなどの技術を利用して持続性を確保しており、「MiniDoor」や「PixyNetLoader」などの悪意あるDLLドロッパーを用いてペイロードを実行する複数の攻撃バリアントを展開している。さらに、SectorCグループはCVE-2026-21513などの新たに発見された脆弱性も悪用しており、悪意のあるWindowsショートカットファイルを利用してセキュリティ機能を回避し、任意のファイルを実行する高度な適応能力を示している。
同グループのキャンペーン「Operation MacroMaze」では、ドキュメントを利用したスピアフィッシング攻撃が実施されており、マクロやヘッドレスブラウザの実行などの手法を用いて検知回避を図っている。また、ウクライナおよびEUの組織を対象としたセキュリティアドバイザリが公開された直後に脆弱性を迅速に悪用する能力も確認されている。
さらに、SectorCグループはコマンド・アンド・コントロール通信のためにクラウドサービスを利用し、プロセスインジェクションやCOMハイジャックなどの技術を組み合わせた多段階感染チェーンを構築することで検知回避を実現している。同グループの作戦は、正当なサービスを悪用した活動の隠蔽、高度な回避技術の使用、そして新たに公開された脆弱性の迅速な悪用を特徴としている。
また、破壊型マルウェアである「DynoWiper」の展開により、Active Directoryのグループポリシーなどの管理ツールを利用して大規模な影響を与える能力も示している。さらに、秘密通信のためにポスト量子暗号を使用するなどの高度な技術の採用は、同グループの高い技術力と標的セクターに対する継続的な脅威の存在を示している。

SectorDグループのサイバー活動は、高度なマルウェアの展開と戦略的な運用セキュリティ（OPSEC）対策を特徴とする、高い洗練性および適応性を示している。2025年12月に観測された同グループの作戦では、FoudreやTonnerreといった高度なマルウェア亜種が使用されており、特にTornado v51の導入が確認された。
Tornado v51は、WinRARの脆弱性（CVE-2025-8088およびCVE-2025-6218）を悪用してシステムへ侵入するものであり、正規ソフトウェアの脆弱性を効果的に活用する能力を示している。同グループの運用セキュリティは、コマンド・アンド・コントロール（C2）サーバーの頻繁な置き換え、ログやファイルメタデータの改ざんによる被害者情報の隠蔽などによって強化されており、匿名性の維持および作戦継続性への強い関心が認められる。
また、デュアルC2プロトコルの採用により柔軟なドメイン登録および切り替えが可能となっており、検知および帰属分析を一層困難にしている。さらに、高度なドメイン生成アルゴリズム（DGA）、ログのRSA署名検証、プロセス難読化戦略などの実装は、同グループが高度なOPSECを重視していることを示している。
2026年1月に確認された「RedKitten」キャンペーンでは、GitHubやGoogle Driveといった正規クラウドサービスをペイロード配信に利用し、TelegramをC2通信チャネルとして使用する手法が確認された。本キャンペーンでは、VBAマクロを含む悪意あるExcel文書を介してC#製インプラント「SloppyMIO」が展開された。同インプラントは、画像ファイル内に埋め込まれた設定情報をステガノグラフィにより抽出し、Google Drive上に保存された追加モジュールを取得・実行する構造を有している。これは公共プラットフォームをインフラとして巧妙に悪用し、トラフィックの正当性を装うと同時に帰属分析を困難化するものである。
さらに、AppDomainManagerインジェクションやAI生成コードの活用などの技術的手法は、迅速な開発能力および戦術的適応力の高さを示している。
総じて、SectorDグループの活動は、高度なマルウェアの運用、公共プラットフォームの戦略的悪用、堅牢な運用セキュリティ対策を特徴としており、高度かつ適応性の高い脅威アクターであることを示している。
SectorHグループは、サイバースパイ活動において高度かつ適応的なアプローチを示しており、従来の政府機関や防衛関連組織に加え、近年ではOSINTやサイバーセキュリティ分野に属する新興スタートアップ企業へと標的範囲を拡大している。この動向は、政府および安全保障活動と密接に関連する技術エコシステムに対する戦略的関心の高まりを示唆している。
同グループは、ISOコンテナファイルを用いたスピアフィッシングメールを主要な初期侵入手法として利用している。特に「MeetBisht.iso」と呼ばれるファイルには、悪意のあるLNKショートカット、バッチスクリプト、およびCrimson RATのペイロードが含まれており、スタートアップ関連のテーマを装うことで標的の関心を引き付けている。Crimson RATは、デスクトップ録画、ウェブカメラ映像の取得、情報窃取などの機能を備えた.NETベースのリモートアクセス型トロイの木馬であり、高度な難読化技術とカスタムTCPプロトコルを用いたステルス通信を特徴とする。
さらに、「Gopher Strike」キャンペーンでは、多層構造のマルウェアコンポーネントが使用されている。この攻撃は、悪意のあるPDFを添付したスピアフィッシングメールから開始され、被害者をISOファイルのダウンロードへ誘導する仕組みとなっている。ISOファイルには、64ビットのGolang製ツールであるGOGITTERダウンローダーが含まれており、実行後にVBScriptファイル「windows_api.vbs」を展開し、コマンド・アンド・コントロール（C2）サーバーへ接続する。その後、プライベートGitHubリポジトリから「GITSHELLPAD」バックドアなどの追加コンポーネントを取得する。
GITSHELLPADはGitHub APIをC2通信チャネルとして利用し、15秒間隔でリポジトリをポーリングしてエンコードされたコマンドを取得する。また、スケジュールタスクを利用して永続性を確保する設計となっている。最終段階では、Golangベースのローダー「GOSHELL」が展開され、Cobalt Strikeビーコンが配信される。このビーコンはHTTPS通信と難読化技術を組み合わせることで検知を回避する。これらの活動は、Crimson RATやCobalt Strikeといったツールの継続的な使用と、GitHubのような正規プラットフォームをC2通信に悪用する戦術を通じて、同グループの高度な技術力と新興技術分野への適応力を示している。
SectorJグループに関連するサイバー活動は、多様な攻撃ベクトルおよび標的環境に対応した幅広い戦術・技術・手順（TTP）によって特徴付けられる高度かつ適応的なものである。同グループは、人間的要因と技術的脆弱性の双方を巧みに悪用し、ソーシャルエンジニアリングと高度なマルウェアを組み合わせた攻撃を展開している。
同グループのキャンペーンは、Microsoft Teamsなどのコミュニケーションプラットフォームを利用したボイスフィッシング（vishing）から開始されることが多い。攻撃者はITヘルプデスクを装い、Quick Assistなどのリモート管理ツールを利用して標的システムへの初期アクセスを獲得する。その後、PowerShellベースのリモートアクセス型トロイの木馬を展開し、システム偵察や追加侵害活動を実施する。これらの活動では、難読化、暗号化、AMSIバイパスなどの手法を用いて検知を回避し、インフラの頻繁な変更によって防御対策を回避している。
また、SectorJグループはクラウド環境の悪用にも積極的であり、AWS WorkMailを利用したフィッシングおよびスパム操作が確認されている。このようなクラウドサービスの悪用は、同グループがクラウドインフラに対する高度な理解を有していることを示している。さらに、DockerやKubernetes環境の誤設定を悪用する攻撃も確認されており、データ流出、ランサムウェア展開、暗号資産マイニングを目的とした分散プロキシおよびスキャンインフラの構築が行われている。
マルウェアの展開は同グループの活動の中核であり、Windows IISサーバーを標的とするBADIISマルウェアのような高度なペイロードが使用されている。このマルウェアはSEOポイズニングを利用してユーザーを悪意のあるサイトへ誘導する役割を担っている。また、暗号資産の窃取を目的としたカスタムJavaScriptスクリプトの利用も確認されており、従来の情報窃取型マルウェアからより機動性の高いJavaScriptベースの攻撃手法への移行が見られる。
同グループのマルウェアツールセットには、ModeloRATやTsundere Botなどが含まれており、「Living-off-the-Land」バイナリや難読化されたPowerShellスクリプトを活用することでステルス性と持続性を確保している。また、インフラは頻繁なドメインローテーションや高評価ドメインの悪用などによって構築されており、迅速な適応と高い匿名性を維持している。
さらに、同グループはChiselによるSSHトンネリングやADReconによるActive Directory列挙などのツールを利用し、侵害ネットワーク内での横方向移動および機密情報の収集を実施している。これらの活動は、正規サービスやプラットフォームを悪用した堅牢なコマンド・アンド・コントロール（C2）フレームワークによって支えられている。
総じて、SectorJグループの活動は、多段階かつ複雑な攻撃を様々な業種に対して展開できる高度に組織化された脅威アクターの特徴を示している。クラウドおよびオンプレミス環境の双方を標的とし、高度なマルウェアとソーシャルエンジニアリングを組み合わせる同グループの活動に対しては、包括的なセキュリティ対策および継続的な脅威インテリジェンスの活用が不可欠である。
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1) SectorA01 used JavaScript マルウェア disguised as developer tools (2026-01-21)
https://cti.nshc.net/events/view/22110
攻撃対象産業: IT, マーケティング

高度に洗練されたサイバー脅威作戦が確認されており、本作戦は主に暗号資産関連企業およびIT産業に従事するグローバルなソフトウェア開発者を標的としている。本作戦では、偽のLinkedInアカウント、コーディングテスト、GitHubリポジトリを組み合わせた欺瞞的な採用活動を利用し、マルウェアを配布する手法が確認されている。
当該活動は2024年8月から2025年9月まで継続的に観測されており、南アジア、ヨーロッパ、北米など複数地域の組織および個人に影響を与えている。攻撃者は、採用担当者を装った偽の人物を通じて標的に接触し、GitHub上のコーディングテストプロジェクトの実行を促すことで、マルウェアの実行を誘導する手法を用いている。
本作戦で使用された主なマルウェアには、BeaverTail、JavaScriptベースの情報窃取型マルウェア、ならびにPyLangGhostおよびGolangGhostといったマルチプラットフォーム対応のリモートアクセス型トロイの木馬（RAT）が含まれる。これらのマルウェアは、ブラウザに保存された認証情報やセッショントークン、暗号資産ウォレット関連データなどの窃取を目的として設計されている。
コマンド・アンド・コントロール（C2）通信は専用サーバーを通じて管理されており、通信の発信元を隠蔽するためにVPNが使用されるケースが多く確認されている。また、攻撃インフラや運用パターンには、北朝鮮系IT関連活動と重複する行動パターンが観測されており、国家支援型サイバー活動との関連性が指摘されている。
さらに、本作戦はIT開発業務を外部委託する企業に対して下流サプライチェーンへの影響を及ぼす可能性があり、サプライチェーンリスクの観点からも重大な脅威となる。収集された情報によると、3,136件のIPアドレスおよび20の潜在的な被害組織が確認されており、ITおよび暗号資産分野を対象とした体系的な攻撃活動であることが示されている。
攻撃フロー（MITRE ATT&CK ベース）
1. 初期アクセス – Spearphishing via Service (T1566.003)
a. 偽のLinkedInアカウントを利用し、開発者に対して採用提案を送信する
b. GitHub上のコーディングテストプロジェクトの実行を誘導する
2. 実行 – User 実行: Malicious File (T1204.002)
a. コーディングテストプロジェクトに偽装されたマルウェアを実行させる
b. BeaverTailおよび悪性スクリプトを実行する
3. 認証情報取得 – Credentials from Web Browsers (T1555.003)
a. ブラウザに保存された認証情報を窃取する
b. 認証トークンおよびセッションデータを収集する
4. 情報収集 – Data from Local System (T1005)
a. システム情報および開発環境に関する情報を収集する
b. 暗号資産ウォレットおよび関連データを収集する
5. 防御回避 – Obfuscated Files or Information (T1027)
a. マルウェアスクリプトを難読化する
b. コードおよび文字列を難読化する
6. コマンド・アンド・コントロール – Application Layer Protocol: Web Protocols (T1071.001)
a. 攻撃インフラサーバーとC2通信を実行する
b. VPNを使用して通信元を偽装する
7. コマンド・アンド・コントロール – Non-Application Layer Protocol (T1095)
a. PyLangGhostまたはGolangGhost RATを通じてリモート制御を実施する
b. 持続的にコマンドを受信し、収集したデータを送信する

2) SectorA01 targeted cryptocurrency entities (2026-01-29)
https://cti.nshc.net/events/view/22475
攻撃対象産業: 金融

サイバー脅威環境の分析の結果、当該脅威アクターは三つの独立したグループへと進化し、それぞれが専門化した作戦能力を有していることが確認された。各グループは固有の作戦目標、マルウェアツールセット、および運用手法を有しており、暗号資産関連機関、産業分野、物流、ならびに防衛部門を主要な標的としている。これらのグループは、高度なマルウェアおよび調整された攻撃インフラを活用することで、複雑かつ持続的なサイバー作戦を展開している。
三つのグループのうち一つは、クラウド中心の作戦手法と高度なマルウェアを利用した継続的な暗号資産窃取活動に重点を置いており、攻撃活動の資金源を確保することを主目的としている。別のグループは、高度なインプラントやカスタムツールを用いて高価値ターゲットを対象としたサイバー窃取活動を展開している。さらに中核的な役割を担うグループは、ヨーロッパの防衛産業および世界的な製造業部門を主な対象とした諜報活動に特化している。
これらのグループは、採用活動を装った社会工学的攻撃、メッセージングプラットフォームを通じたトロイの木馬化されたソフトウェアの配布、さらにはゼロデイ脆弱性の悪用など、多様かつ高度な攻撃手法を活用している。また、各グループは独立して作戦を遂行しているものの、マルウェアツール、インフラ、および運用技術の一部が共有されていることが確認されており、同一のサイバー組織内での継続的な協力関係が存在する可能性が示唆される。
これらの活動は、重要なグローバル産業分野に対する妨害および情報窃取を通じて、組織的な戦略目標の達成を支援することを目的としていると考えられる。特に暗号資産、産業技術、防衛関連情報などの価値の高い資産を対象とする点から、当該グループは国際的なサイバー脅威環境において重要な脅威アクターの一つであると評価される。
攻撃フロー（MITRE ATT&CK Mapping）
1. 初期アクセス – Spearphishing via Service (T1566.003)
a. 採用提案または協力提案を装ったメッセージを送信する
b. メッセージングプラットフォームを通じてトロイの木馬化されたソフトウェアを配布する
2. 実行 – User 実行 (T1204)
a. 配布されたマルウェアを実行させる
b. ユーザーの操作を通じてマルウェアを起動させる
3. 防御回避 – Obfuscated Files or Information (T1027)
a. マルウェアペイロードをエンコードまたは暗号化する
b. コードおよび文字列を難読化する
4. 防御回避 – Masquerading: Match Legitimate Resource Name or Location (T1036.005)
a. 正規ソフトウェアに類似したファイル名を使用する
b. 正常なアプリケーションパスと類似したディレクトリにファイルを配置する
5. 認証情報取得 – Credentials from Web Browsers (T1555.003)
a. ブラウザに保存された認証情報を収集する
b. 暗号資産サービスへのアクセスに利用可能なアカウント情報を取得する
6. 情報収集 – Data from Local System (T1005)
a. システムファイルおよび設定情報を収集する
b. 暗号資産ウォレットおよび関連データを収集する
7. コマンド・アンド・コントロール – Application Layer Protocol: Web Protocols (T1071.001)
a. 正常なWeb通信に偽装したC2通信を実行する
b. 外部攻撃インフラとコマンドおよびデータを交換する
8. データ流出 – データ流出 Over C2 Channel (T1041)
a. 収集した資格情報およびシステム情報を外部へ送信する
b. 暗号資産関連情報および機密データを流出させる

3) SectorA01 used Hawup and TwoPence frameworks (2026-01-29)
https://cti.nshc.net/events/view/22183
攻撃対象産業: 防衛, 産業, 物流, 政府・行政, 製造, 海運, 海事産業, 軍事

サイバー脅威環境の分析により、悪名高い脅威アクターが三つの独立したグループへと進化し、それぞれが専門化していることが明らかとなった。各グループは固有の目的、マルウェア、および攻撃手法を有している。これらのグループは暗号資産関連企業、産業分野、物流、防衛部門を主な標的としており、高度なマルウェアと調整された攻撃インフラを利用して作戦を展開している。
そのうち一つのグループは、クラウド中心の攻撃手法と高度なマルウェアを用いて継続的に暗号資産を窃取する活動に注力しており、攻撃活動の資金源を確保することを目的としている。別のグループは、高度なインプラントを使用し、高価値ターゲットに対するサイバー窃取活動を実施している。さらに中核的な役割を担うグループは、ヨーロッパの防衛産業および世界的な製造業を主な対象とした諜報活動に専念している。
これらのグループは、採用活動を装ったソーシャルエンジニアリング、メッセージングプラットフォームを介したトロイの木馬化されたソフトウェアの配布、さらにはゼロデイ脆弱性の悪用など、多様な攻撃手法を組み合わせて利用している。各グループの作戦は独立して実行されているものの、ツールやインフラの一部が共有されていることが確認されており、同一のサイバー組織内における継続的な協力関係の存在が示唆される。このような活動は、重要なグローバル産業分野を妨害または悪用し、組織全体の戦略的目標を支援することを目的としていると考えられる。
攻撃フロー
1. [初期アクセス] Spearphishing via Service (T1566.003)
a. 採用提案を装ったメッセージを送信する
b. メッセージングプラットフォームを通じてトロイの木馬化されたソフトウェアを配布する
2. [実行] User 実行 (T1204)
a. 配布されたマルウェアを実行させる
b. ユーザーの操作を通じてマルウェアを起動させる
3. [実行] Exploitation for Client 実行 (T1203)
a. ゼロデイ脆弱性を悪用する
b. クライアントアプリケーションの脆弱性を利用して任意のコードを実行する
4. [認証情報取得] Credentials from Web Browsers (T1555.003)
a. ブラウザに保存された認証情報を窃取する
b. 暗号資産サービスに関連するアカウント情報を収集する
5. [情報収集] Data from Local System (T1005)
a. システムファイルおよび環境情報を収集する
b. 暗号資産関連データを取得する
6. [コマンド・アンド・コントロール] Application Layer Protocol: Web Protocols (T1071.001)
a. 攻撃インフラとのC2通信を実行する
b. リモートコマンドを受信し、データを送信する
7. [データ流出] データ流出 Over C2 Channel (T1041)
a. 収集した認証情報を外部へ送信する
b. 暗号資産関連データを流出させる

4) SectorA01 used Fake Recruiter Campaigns for Cryptocurrency Theft (2026-02-11)
https://cti.nshc.net/events/view/22499

高度に組織化された偽装採用キャンペーンが確認されており、主に JavaScript および Python 開発者を標的としている。本活動は少なくとも2025年5月まで遡って確認されている。
本キャンペーンでは、ブロックチェーンおよび暗号資産分野で事業を展開しているかのように装った架空企業が使用され、LinkedIn、Reddit、Facebookなどのプラットフォームを通じて採用提案を装った接触が行われた。攻撃者は開発プロジェクトへの参加やコーディング作業を装って標的を誘導し、悪意のあるリポジトリへアクセスさせる手法を用いている。
攻撃では、npmパッケージおよびGitHubリポジトリが改ざんされており、外見上は正当なソフトウェアプロジェクトとして公開されているものの、内部にはマルウェアが埋め込まれていた。標的となった開発者がこれらのパッケージを実行すると、パッケージ内の依存関係を通じて隠蔽された Downloader が起動し、最終ペイロードである リモートアクセス型トロイの木馬(RAT)を取得する仕組みとなっている。
その後、展開されたRATは トークンで保護されたコマンド を利用してコマンド・アンド・コントロール（C2）サーバー と通信を行い、攻撃者からの遠隔操作を受け付ける。
本キャンペーンの特徴として、以下の点が挙げられる。
· 多層構造を持つ マルウェア感染チェーン
· npm や PyPI などの公開パッケージリポジトリを配布チャネルとして悪用
· モジュール化されたマルウェア構造と持続性機能の実装
· 開発者コミュニティを直接標的とするソーシャルエンジニアリング
また、暗号資産関連サービスを主な標的としている点や、使用されている高度な技術的手法から、本活動には 国家支援型の脅威アクターが関与している可能性 が指摘されてずる。

攻撃フロー
1. [初期アクセス] Spearphishing via Service (T1566.003)
a. LinkedIn、Reddit、Facebook などを通じて採用提案を送信する
b. 開発プロジェクトへの参加を誘導し、悪意のあるリポジトリへアクセスさせる
2. [実行] User 実行 (T1204)
a. 改ざんされた npm パッケージまたは GitHub プロジェクトを実行させる
b. パッケージのインストール過程でマルウェアを起動させる
3. [実行] Ingress Tool Transfer (T1105)
a. パッケージ内部の依存関係を通じて追加ペイロードをダウンロードする
b. リモートサーバーから RAT ペイロードを取得する
4. [防御回避] Obfuscated Files or Information (T1027)
a. 依存関係内部にダウンロードコードを隠蔽する
b. 多段階構造を利用してマルウェア解析を回避する
5. [永続化] Boot or Logon Autostart 実行 (T1547)
a. インストールされた RAT を通じてシステムへの再接続を維持する
b. 持続的なリモート制御のため自動実行機構を維持する
6. [コマンド・アンド・コントロール] Application Layer Protocol: Web Protocols (T1071.001)
a. トークンベースのコマンドを使用して C2 サーバーと通信する
b. リモートコマンドを受信し、追加ペイロードを配信する

5) SectorA01 posed as recruiters for Contagious Interview campaign (2026-02-19)
https://cti.nshc.net/events/view/22644
攻撃対象産業: 金融

少なくとも2022年以降、北朝鮮系の国家支援型脅威アクターは「Contagious Interview」と呼ばれるキャンペーンを展開し、世界中のソフトウェア開発者を標的とした攻撃活動を継続している。この攻撃では、リクルーターを装って接触し、技術面接を装ったプロセスの中でマルウェアを実行させるよう開発者を誘導する手法が用いられている。
2025年には、この手法を使用する北朝鮮関連アカウントがプラットフォームによって識別され、ブロックされたことが確認されている。脅威アクターは主に BeaverTail および OtterCookie と呼ばれるマルウェアファミリーを配布する
ため、JavaScriptベースのコードを利用していた。
また、攻撃手法として以下のような技術が確認されている。
· マルウェアURLを隠蔽するための Base64エンコーディングの利用
· Vercel などの正規の生産性ツールやクラウドサービスを悪用したマルウェアペイロードのホスティング
本キャンペーンの主な目的は、資格情報の窃取、遠隔端末制御の確立、および金銭的利益の獲得や対北朝鮮制裁の回避にあるとみられる。
さらに攻撃者は、コンシューマー向けVPN、専用VPSインフラ、スクリプトによる自動化を組み合わせてアカウント管理およびマルウェア配布を実施しており、組織的かつ高度な運用体制が構築されていることが確認されている。
各種妨害措置が講じられているにもかかわらず、本キャンペーンは暗号資産、金融、不動産分野に関連するソフトウェア開発者を中心に、現在も継続的に標的化および悪用が行われている。
攻撃フロー
1. [永続化] Exclusive Control (T1668)
· 開発者アカウントの制御権を確保
· 正規サービスアカウントを悪用し、持続的なアクセスを維持
2. [防御回避] Stripped Payloads (T1027.008)
· URLをBase64でエンコードし実際のアドレスを隠蔽
· 正規ツールを利用してマルウェアを実行し、検知を回避
3. [防御回避] Hide Artifacts (T1564)
· マルウェアの痕跡を隠蔽し検知を回避
· 複数の難読化技術を用いて実際の動作を隠蔽
4. [コマンド・アンド・コントロール] Multi-hop Proxy (T1188)
· コンシューマー向けVPNを利用して通信経路を隠蔽
· 専用VPSインフラを使用した多段プロキシ通信を構築
5. [Discovery] Domain Account (T1087.002)
· 開発者アカウントを主要な標的として特定
· アカウント資格情報の収集


6) SectorA05 used LNK マルウェア disguised as Trading Secret Guide (2026-01-22)
https://cti.nshc.net/events/view/22117

2026年1月、韓国ユーザーを対象とした悪性LNKファイルが確認されており、北朝鮮関連の脅威行為者との関連が示唆される。このLNKファイルはXenoRATの変種であるMoonPeak マルウェアを実行する。攻撃は韓国の投資家を標的としているようで、外貨獲得を目的としている可能性がある。LNKファイルが開かれると、XORでエンコードされた餌PDFと難読化されたPowerShellスクリプトを実行する。このスクリプトは仮想およびマルウェア分析環境を検出し、外部サイトから追加スクリプトをダウンロードし、システム情報を指定されたエンドポイントに送信する。第二段階ではGitHubリポジトリから文書をダウンロードし、これはその後、Stella.exeという実行ファイルに変換され、分析を避けるために難読化技法を使用する。第三段階では、コマンド＆コントロールサーバーと通信する難読化されたMoonPeak マルウェアを実行する。この攻撃は合法的なプラットフォーム(LOTS)を活用し、以前に報告されたキャンペーンと類似性を共有しており、北朝鮮の行為者がサイバー諜報のために継続的に使用していることを強調している。

[攻撃フロー]
1. [実行] User 実行 (T1204)
   a. 悪性LNKファイルの実行により感染トリガーが発生
   b. LNK内部コマンドを通じてPowerShellスクリプトを実行
2. [実行] Command and Scripting Interpreter: PowerShell (T1059.001)
   a. 難読化されたPowerShellスクリプトを実行
   b. XORでエンコードされたおとりPDFをデコードして実行
3. [Discovery] Virtualization/Sandbox Evasion (T1497)
   a. 仮想環境および分析環境の存在を確認
   b. マルウェア分析環境を検知した場合に動作を制限
4. [コマンド・アンド・コントロール] Ingress Tool Transfer (T1105)
   a. 外部サーバーから追加のPowerShellスクリプトをダウンロード
   b. GitHubリポジトリから追加ペイロードを取得
5. [実行] System Services: Service 実行 (T1569.002)
   a. ダウンロードされた文書をStella.exe実行ファイルに変換
   b. 実行ファイルを通じて追加ペイロードを実行
6. [防御回避] Obfuscated Files or Information (T1027)
   a. PowerShellスクリプトおよびペイロードを難読化
   b. 分析回避のためコードおよび文字列を難読化
7. [コマンド・アンド・コントロール] Application Layer Protocol: Web Protocols (T1071.001)
   a. MoonPeakマルウェア実行後にC2サーバーと通信
   b. Webベースのプロトコルを通じてコマンド受信および結果送信

7) SectorA05 used LNK マルウェア disguised as KRX YouTube Proposal (2026-01-24)
https://cti.nshc.net/events/view/22069

最近のサイバー攻撃は、YouTubeで有名な韓国取引所を偽装し、金融YouTuber、コンテンツ制作者、放送人、金融専門家および機関協力者を対象とした。この攻撃は「2026年 KRX YouTubeメインMC招聘およびコンテンツ協業企画案.pdf.lnk」というマルウェア LNKファイルを含み、高度なPowerShellマルウェアを含んでいる。このマルウェアはLNKファイルからデータを抽出し、バイトXORキーを使用してこれを復号化し、ダミーPDFを生成し、追加のPowerShellペイロードを実行するなど、複数のステップで動作する。持続性と難読化のために、スケジュールされたタスク、プロセスインジェクション、アンチ分析ツールなどの様々な技法を使用して検出を回避する。マルウェアペイロードはシステムインベントリデータを収集し、コマンド＆コントロールサーバーと通信して追加の指示やペイロードを受け取る可能性がある。この攻撃は公式取引所の協業を偽装し、金融および投資に関連する個人を対象とするソーシャルエンジニアリングを悪用する。

[攻撃フロー]
1. [実行] Input Injection (T1674)
    a. 悪性LNKファイルを実行
    b. PowerShell ペイロードを実行
2. [コマンド・アンド・コントロール] Hide Infrastructure (T1665)
    a. C2 サーバーと通信
    b. 追加命令を受信
3. [Discovery] System Service Discovery (T1007)
    a. システムインベントリデータを収集
4. [Impact] Data Manipulation (T1565)
    a. おとりPDFファイルを生成
    b. LNK ファイルデータを復号化

8) SectorA05 used LNK マルウェア disguised as Agreement Form (2026-02-02)
https://cti.nshc.net/events/view/22467

サイバー脅威事件は「個人情報収集・利用同意書（様式）.lnk」というファイル名のマルウェアと関連がある。このファイルは個人情報を収集するために設計されており、同意書に偽装して実行時に多段階攻撃を誘発する。ユーザーがファイルと相互作用すると、隠されたPowerShellスクリプトが開始され、指定されたURLからエンコードされたペイロードをダウンロードする。ペイロードはデコード後、メモリで実行され、%USERPROFILE%\AppDataのようなファイルパスを対象とする。スクリプトは追加実行のために隠蔽および隠蔽ダウンロードのような技法を使用して、隠されたBase64でエンコードされたPowerShellコードを抽出する。もう一つのスクリプトであるTseAVoJPMZfQgU1.ps1はドロッパーとして動作し、外部ソースからデータを取得してvolumn.txtに保存する。このコードはアンチウイルス状態、オペレーティングシステムの詳細、ネットワーク情報、最近のファイルのようなシステムおよびユーザーデータを収集した後、ハードコーディングされたクライアントIDとシークレットを使用してDropboxにデータをアップロードする。ログと収集されたデータはクラウドサービストラフィックを悪用して合法的な活動を模倣しながらローカルで削除され、痕跡を消す。

[攻撃フロー]
1. [実行] User 実行 (T1204)
   a. 「個人情報収集・利用同意書（様式）.lnk」の実行によりマルウェア動作をトリガー
   b. LNK内部コマンドを通じて隠されたPowerShellスクリプトを実行
2. [実行] Command and Scripting Interpreter: PowerShell (T1059.001)
   a. PowerShellスクリプトで指定URLからエンコード済みペイロードをダウンロード
   b. Base64でエンコードされたPowerShellコードをデコードし追加スクリプトを実行
3. [コマンド・アンド・コントロール] Ingress Tool Transfer (T1105)
   a. 外部サーバーから追加スクリプトおよびデータをダウンロード
   b. ドロッパースクリプトを通じて追加ペイロードをシステムへ配信
4. [情報収集] Data from Local System (T1005)
   a. OS情報、ネットワーク情報、アンチウイルス状態などのシステム情報を収集
   b. 最近のファイル一覧およびユーザー活動関連データを収集
5. [データ流出] データ流出 Over Web Service (T1567.002)
   a. 収集したデータをDropboxなどのクラウドサービスへアップロード
   b. クラウドサービストラフィックを利用して通常の通信のようにデータを送信
6. [防御回避] Obfuscated Files or Information (T1027)
   a. PowerShellコードおよびペイロードをBase64でエンコードして検出を回避
   b. エンコードされたスクリプトを段階的にデコードして実行
7. [防御回避] Indicator Removal on Host (T1070)
   a. 実行ログおよび収集データをローカルシステムから削除
   b. 攻撃活動の痕跡を削除して分析および検出を回避

9) SectorA05 used LNK マルウェア disguised as Korean Document File (2026-02-14)
https://cti.nshc.net/events/view/22523

最近のサイバー脅威活動では、韓国語文書に偽装された悪性ショートカットファイル（.lnk）が使用され、ユーザーを欺くためにGoogle Chromeのアイコンが表示されていた。このファイルは、内部に埋め込まれたバイトデータ文字列を利用して悪性PowerShellスクリプトを実行し、簡易的な難読化手法によりアンチウイルス検知を回避していた。デコードされたPowerShellスクリプトは、AppDataディレクトリに「firefox.ps1」というファイルをドロップし、検出を回避するため隠し状態で実行されるとともに、セキュリティポリシーを回避した。その後、攻撃者が管理するGitHubリポジトリから、テキストファイルに偽装された追加ペイロードをダウンロードして実行した。マルウェアは、正当なサービス名と類似した名称を持つスケジュールタスクを作成し、永続化を確保した。収集されたシステム情報およびセキュリティ関連データは、認証のためにハードコードされたPersonal Access Tokenを使用してGitHubへ送信された。本活動の主な目的は偵察であり、収集された情報を基に標的型マルウェアを生成する可能性がある。

[攻撃フロー]
1. [実行] User 実行 (T1204)
    a. Google Chromeアイコンに偽装されたマルウェアのLNKファイルを実行
    b. 韓国語文書に偽装してユーザーの実行を誘導
2. [実行] Command and Scripting Interpreter: PowerShell (T1059.001)
    a. LNK内部のバイト文字列を利用してPowerShellスクリプトを実行
    b. 難読化されたPowerShellコマンドをデコードして実行
3. [永続化] Scheduled Task/Job: Scheduled Task (T1053.005)
    a. 正常なサービスと類似した名前のスケジュールタスクを作成
    b. 再起動後もマルウェアスクリプトを自動実行
4. [防御回避] Obfuscated Files or Information (T1027)
    a. 簡易的な難読化手法を使用してスクリプト検出を回避
    b. AppDataパスにfirefox.ps1をドロップし、隠し状態で実行
5. [Discovery] Security Software Discovery (T1518.001)
    a. インストールされたセキュリティソフトウェアの情報を収集
    b. システムのセキュリティ環境を確認
6. [Discovery] System Information Discovery (T1082)
    a. システム構成および環境情報を収集
    b. 感染ホストの環境を把握
7. [コマンド・アンド・コントロール] Application Layer Protocol: Web Protocols (T1071.001)
    a. GitHub APIを利用したリモート通信
    b. 攻撃者が制御するGitHubリポジトリとコマンドを交換
8. [データ流出] データ流出 Over Web Service (T1567.002)
    a. ハードコードされたPersonal Access Tokenを使用
    b. GitHubリポジトリへ収集データをアップロード
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[図 3: SectorA05 グループが活用したおとり文書]

10) SectorA05 used CHM マルウェア disguised as Traffic Violation Notice (2026-02-16)
https://cti.nshc.net/events/view/22568

サイバー脅威事件には、IPSInvoice.chmという悪性ファイルが関連しており、これは実際にはマルウェアであるが、過料通知書に偽装されている。このファイルはWindowsヘルプファイルとして偽装されており、タイトルは国税庁から送信されたかのように偽装されているが、実際の内容は警察庁過料通知書の形式を模倣しています。7-zipで解凍すると、page_1.html内にマルウェアを実行するよう設計されたコードが含まれています。このコードは主にPowerShellコマンドを使用して悪性実行を行い、Base64エンコードされているためデコードが必要です。主要な技術要素としては、ActiveXオブジェクト、特にWindows Shell Shortcut ActiveXコントロールを悪用し、ActiveXが有効な旧式のWindows環境の旧式Internet Explorerバージョンで動作するように設計されています。このマルウェアはさらにPowerShellコマンドを実行し、Base64文字列をcertutilでデコードして保存し、VBScriptを静かに実行します。特定のサーバーにHTTPリクエストを送り、2段階マルウェアを取得してメモリ内で直接実行します。Link.datおよびLink.iniのようなファイルアーティファクトは、旧式HTTPプロトコルを使用するこのマルウェア活動と関連しています。

[攻撃フロー]
1. [防御回避] Compile After Delivery (T1027.004)
    a. Base64でエンコードされたPowerShellを使用
    b. certutilを利用してエンコードされたデータをデコード
2. [防御回避] Direct Volume Access (T1006)
    a. VBScriptを実行
    b. 旧式 HTTP プロトコルを使用したリクエスト実行
3. [Discovery] System Service Discovery (T1007)
a. ActiveX 機能を利用したシステム情報収集
    b. Windows Shell Shortcut ActiveXコントロールを悪用
4. [情報収集] Remote Data Staging (T1074.002)
    a. HTTPを通じて2段階マルウェアを取得
    b. 2段階ペイロードをメモリで実行
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[図 4: SectorA05グループが悪用した過料通知書に偽装されたマルウェアファイル]

11) SectorA05 used LNK マルウェア disguised as Encrypted File Link (2026-02-19)
https://cti.nshc.net/events/view/22620

サイバー脅威事件分析では、脅威行為者に属する 「暗号.txt.lnk」というファイル名のマルウェアファイルが含まれていた。ファイルサイズは1MBであり、PowerShellの「-e」オプションを使用して実行され、これはBase64エンコーディングを示している。UTF-16LEでデコードすると、コマンドはmshtaを通じて実行され、短縮URLにアクセスし、これはZIPファイルをホスティングしていると主張するGitHubページにリダイレクトされるが、該当ファイルは使用できない。この実行方法は、HTMLアプリケーションを実行するために使用されるWindowsの内蔵プログラムである mshta.exe を活用している。脅威行為者たちは頻繁にURL短縮サービスを使用し、特に韓国のサービスを彼らの難読化技法の一環として使用する。主な目的は、活動を偽装し、欺瞞的なダウンロードリンクを通じて追加のマルウェアペイロードを実行させるための高度な隠蔽・悪用手法を示すことである。

[攻撃フロー]
1. [防御回避] LNK Icon Smuggling (T1027.012)
    a. 悪意のあるLNKファイル使用
    b. LNK 構造を利用した難読化
2. [防御回避] Steganography (T1027.003)
    a. URL 短縮サービス使用
    b. 短縮URLを利用したアドレス隠蔽
3. [コマンド・アンド・コントロール] Remote Desktop Software (T1219.002)
    a. mshtaを通じたアクセス
    b. GitHub ページにリダイレクト

12) SectorA06 targeted cryptocurrency entities (2026-01-29)
https://cti.nshc.net/events/view/22471
攻撃対象産業: 技術, 金融

サイバー脅威環境分析は、悪名高い脅威行為者が3つの独立したグループに進化し、専門化したことを明らかにする。各グループは固有の目標、マルウェア、そして技術を持っている。これらのグループは暗号通貨関連機関、産業、物流、防衛部門を標的とし、高度なマルウェアと調整されたインフラを使用する。あるグループはクラウド中心の技術と高度なマルウェアを通じて一貫した暗号通貨の窃取を集中的に行い、彼らの活動資金を確保する。別のグループは高度なインプラントを使用して高価値対象に対するサイバー窃取を追求する。中核グループはヨーロッパ防衛およびグローバル製造部門を具体的に標的とし、依然として諜報活動に専念している。彼らは雇用テーマの社会工学、メッセージングプラットフォームを通じたトロイの木馬化されたソフトウェアの配信、ゼロデイ脆弱性の悪用などの多様な技術を活用する。運営の独立性にもかかわらず、共有されたツールとインフラはこのサイバー機構内での継続的な協力を示唆し、重要なグローバル部門を妨害し、これを活用して彼らの広範な目標を支援する戦略的焦点を維持している。

[攻撃フロー]
1. [永続化] Exclusive Control (T1668)
    a. クラウド環境中心の攻撃技法活用
    b. 高度なマルウェアを配布し、持続的な制御権を確保
2. [Privilege Escalation] Create Process with Token (T1134.002)
    a. 高度なインプラントを用いてプロセスを実行
    b. 高額なサイバー窃取活動を遂行
3. [防御回避] Create Process with Token (T1134.002)
    a. トロイの木馬化されたソフトウェアを配信
    b. ゼロデイ脆弱性を悪用
4. [防御回避] Hide Artifacts (T1564)
a. 雇用関連のテーマを用いたソーシャルエンジニアリングを実施
    b. メッセージングプラットフォームを通じてペイロードを配布
5. [Discovery] Log Enumeration (T1654)
    a. 情報収集活動
    b. 欧州の防衛関連対象に関する情報を収集
6. [Impact] Data Manipulation (T1565)
a. 暗号通貨の奪取
b. 活動資金調達

13) SectorA06 used Social Engineering Disguised as Business Calls (2026-02-02)
https://cti.nshc.net/events/view/22294
攻撃対象産業: 金融

サイバー侵入がリアルタイムのインタラクティブなソーシャルエンジニアリングを通じてmacOSユーザーを対象に行われた。攻撃者はTelegramを通じて潜在的なビジネスパートナーを装って接触を開始し、偽装されたドメインを使用してMicrosoft Teams通話に誘導し攻撃を進行した。オーディオの問題を主張し、被害者にターミナルコマンドを実行させ、マルウェアバイナリをダウンロードして実行させた。この攻撃はcurl、chmod、codesign、nohupのようなmacOSの基本ツールを使用してシステムキャッシュからバイナリを実行することで検出を回避した。資格情報の窃取はKeychainアクセスを通じて行われ、データはosascriptを使用して流出のために準備された。これは被害者がメッセージングプラットフォームでライブインタラクションコマンド実行に誘導される既知のパターンと一致し、暗号通貨および金融機関を重点としている。

[攻撃フロー]
1. [初期アクセス] Default Accounts (T1078.001)
    a. Telegramを通じた社会工学技法の使用
b. Microsoft Teams 通話を装った欺瞞的アプローチ
2. [実行] Network Provider DLL (T1556.008)
    a. ターミナルコマンド実行
    b. マルウェアバイナリのダウンロード
3. [防御回避] Network Provider DLL (T1556.008)
a. macOS 基本ツール使用
    b. システムキャッシュパスで実行
4. [認証情報取得] Network Provider DLL (T1556.008)
    a. Keychain へのアクセスを通じた資格情報の窃取
5. [情報収集] Local Account (T1087.001)
a. データ流出のためのデータステージング
    b. osascriptを使用したデータ処理

14) SectorA06 used AI Lures and マルウェア to Target Cryptocurrency (2026-02-09)
https://cti.nshc.net/events/view/22432

北朝鮮の脅威行為者が暗号通貨およびDeFi分野のフィンテック企業を対象に複雑なサイバー攻撃を実行した。2018年から活動している金銭的動機を持つグループと関連した今回の作戦は、広範囲なホストおよび被害者データを収集するために新たに開発されたツールを含む7つのマルウェア系統を配布することを含んでいた。攻撃は、侵害されたTelegramアカウントと偽のZoom会議を用いたソーシャルエンジニアリングから開始された。これはClickFix感染ベクターおよび被害者を欺くためのディープフェイクAIビデオと組み合わせられた。一旦接触が行われると、被害者はオーディオ問題の解決を装って特定のコマンドを実行するよう誘導され、これはシステム侵入につながりました。この過程では、複数の高度なマルウェアツールが配布された。: 広範なデータアクセスおよび資格情報窃取のためのDEEPBREATH、CHROMEPUSHインストールを容易にするSUGARLOADER、キーストロークおよびブラウザーデータをターゲットにするCHROMEPUSH、追加ペイロード配布のためのバックドアとしてのWAVESHAPER。攻撃者インフラは侵入全般にわたって通信のために特定のC&Cサーバーに依存しており、これは収集された個人データを活用した金融窃盗および拡張された悪性キャンペーンを目指した精密で標的化された努力を示している。

[攻撃フロー]
1. [初期アクセス] Spearphishing Link (T1566.002)
    a. Telegram アカウント奪取を利用したアクセス
    b. ディープフェイクAI映像が含まれた偽のZoom会議でユーザーを誘導
2. [実行] Process Hollowing (T1055.012)
    a. 特定のコマンドを実行
    b. システム侵入の実行
3. [防御回避] Process Hollowing (T1055.012)
    a. DEEPBREATH マルウェア 配布
    b. SUGARLOADER マルウェア配布
4. [認証情報取得] Credentials In Files (T1552.001)
    a. 広範囲なホストデータを収集
    b. DEEPBREATHを利用した資格証明の窃取
5. [コマンド・アンド・コントロール] Subvert Trust Controls (T1553)
    a. C&C サーバーと通信
    b. 金銭脱取を標的とした活動の遂行

15) SectorA07 used AI-generated PowerShell backdoor in phishing campaign (2026-01-22)
https://cti.nshc.net/events/view/22024
攻撃対象産業: 政府・行政, 非政府組織（NGO）, IT, 学術機関・大学

最近、北朝鮮と連携された行為者たちがAPAC地域、特に日本、オーストラリア、インドのソフトウェア開発者とエンジニアリングチームを対象にしたフィッシングキャンペーンを進行した。彼らはブロックチェーン技術に関連する人物を主に狙った。攻撃者たちは武器化されたLNKショートカットを使用してAIで生成されたPowerShellバックドアを配布し、これはマルウェア開発における自動化を通じた精巧さを示している。配布はDiscordにホスティングされたリンクで始まり、PDF誘引物とLNKファイルを含むZIPアーカイブをダウンロードさせる。これはPowerShellローダーの実行につながり、追加感染を段階的に進行させる。悪性スクリプトはOneDrive開始タスクに偽装して持続性のために予約タスクを使用し、XORで復号化されたPowerShellバックドアを実行し、アンチ分析措置を取る。この作戦はブロックチェーンインフラへのアクセス確保を標的としており、以前の北朝鮮連携焦点からの戦略的変化を反映している。また、UAC回避、権限昇格、カスタムC2通信などの高度な戦術を示し、目標対象と技術的手法の両方での進化を強調している。

[攻撃フロー]
1. [防御回避] Compile After Delivery (T1027.004)
a. 分析回避のためのアンチ分析技法の使用
    b. XORで復号化されたPowerShell実行
2. [認証情報取得] Credentials from Password Stores (T1555)
    a. パスワードストレージアクセス
3. [コマンド・アンド・コントロール] Hide Infrastructure (T1665)
    a. カスタム C2 通信の使用
4. [Impact] Data Manipulation (T1565)
a. ブロックチェーンインフラアクセス

16) SectorA07 used LNK マルウェア disguised as a Naver login page (2026-02-06)
https://cti.nshc.net/events/view/22469

サイバー脅威事件は "210930-001.png.lnk" というイメージに偽装されたトリックショートカットファイルの使用を含む。攻撃はファイルを一見無害なイメージに偽装してユーザーを対象とし、実際にはマルウェアを抽出し実行するためのペイロードを含んだ精巧なLNKファイルだった。このペイロードは難読化されたCMDとPowerShellコマンドを使用してユーザーに見えないように作業を実行し、環境変数の背後に隠れ、コマンド組み立てのための部分文字列インデックスを使用して検出を回避する技法を使用した。マルウェアはバイナリとCABファイルペイロードを抽出してこれを実行し、元のLNKファイルを削除しシステムに新しい悪性ファイルを生成するなどの様々な作業を行った。予約された作業は持続性を確立するために操作され、マルウェアを合法的なソフトウェアアップデートに偽装して疑いを避けた。システムおよびネットワーク情報のような収集されたデータはHTTP POSTリクエストを使用してリモートエンドポイントに流出され、その後証拠を削除して痕跡を隠した。

[攻撃フロー]
1. [実行] User 実行 (T1204)
    a. 画像ファイルに偽装された「210930-001.png.lnk」を実行
    b. LNK内部コマンドを通じてマルウェアペイロードを実行
2. [実行] Command and Scripting Interpreter: Windows Command Shell (T1059.003)
    a. 難読化されたCMDコマンドを実行
    b. 環境変数と文字列の組み合わせを利用してコマンドを構成
3. [実行] Command and Scripting Interpreter: PowerShell (T1059.001)
    a. 難読化されたPowerShellスクリプトを実行
    b. CABおよび追加バイナリペイロードを抽出して実行
4. [永続化] Scheduled Task/Job: Scheduled Task (T1053.005)
    a. スケジュールタスクを作成
    b. システム再起動後も自動実行を維持
5. [防御回避] Obfuscated Files or Information (T1027)
    a. 環境変数の後ろにコマンドを隠蔽
    b. 部分文字列インデックスを利用したコマンド難読化
6. [Discovery] System Information Discovery (T1082)
    a. システム環境情報を確認
    b. ネットワーク関連情報を収集
7. [データ流出] データ流出 Over Unencrypted/Obfuscated Non-C2 Protocol (T1048.003)
    a. HTTP POSTリクエストを利用してデータを送信
    b. リモートエンドポイントへ収集情報を送信
8. [防御回避] Indicator Removal on Host (T1070)
    a. 元のLNKファイルを削除
    b. 実行痕跡および関連ファイルを削除

17) SectorB01 used EggStreme Loader and Gorem RAT (2026-01-22)
https://cti.nshc.net/events/view/22131
攻撃対象産業: 政府・行政, 軍事, 研究・イノベーション

2024年中盤から東南アジアの政府、軍事および研究機関を対象とした諜報動機の侵入が観察されている。この作戦は、軽量TCPバックドア、多段階暗号化ローダー、gRPCベースの通信を使用する機能が豊富なリモートアクセスツールを含むカスタムおよび商用ツールの組み合わせを使用した。感染チェーンはDLLサイドローディング、反射型DLLインジェクション、PowerShellベースローダーを含んでいた。主要機能にはファイル流出、資格情報窃取、キーロギング、横方向移動およびリモートサービス操作が含まれる。インフラは被害者と同じ地域に位置するIPアドレスの迅速な回転を基にしていた。マルウェア再利用パターンとツール重複は、既知の攻撃作戦との以前の関連性を示唆するが、直接的な関連性は確認されていない。この活動は技術的に洗練され、地域的に集中したサイバー諜報キャンペーンを反映している。

[攻撃フロー]
1. [実行] Command and Scripting Interpreter: PowerShell (T1059.001)
    a. PowerShellベースのローダーを実行
    b. 追加ペイロードのダウンロードおよびローディング
2. [防御回避] DLL Side-Loading (T1574.002)
a. 正常なアプリケーションを利用してマルウェア DLLをロード
    b. 合法プロセスを通じてペイロード実行
3. [防御回避] Reflective Code Loading (T1620)
    a. リフレクティブDLLインジェクションを実行
    b. ディスクに記録せずにメモリからペイロードをロード
4. [認証情報取得] Input Capture: Keylogging (T1056.001)
a. ユーザーキー入力記録
b. 認証情報収集
5. [Lateral Movement] Remote Services (T1021)
    a. Remote service 機能を通じた内部システムアクセス
    b. ネットワーク内の他のシステムへ移動
6. [情報収集] Data from Local System (T1005)
    a. ローカルファイルおよび機密データ収集
    b. 侵害システムで情報確保
7. [データ流出] データ流出 Over C2 Channel (T1041)
    a. 収集されたファイルおよびデータを外部サーバーに転送
    b. リモート制御チャネルを通じたデータ流出
8. [コマンド・アンド・コントロール] Application Layer Protocol (T1071)
    a. gRPCベースのネットワークプロトコルを使用
    b. C2 サーバーと命令およびデータ通信の実行

18) SectorB02 used Notepad++ Supply Chain Compromise (2026-02-02)
https://cti.nshc.net/events/view/22284

精巧なサイバー脅威が識別されており、これは高度な戦術を使用してシステムに侵入しようとする多層攻撃を含みます。攻撃者はChrysalisというバックドアを含む高度なマルウェアキャンペーンを実行し、MetasploitやCobalt Strikeのようなフレームワークを活用して実行した。マルウェアの作動はBluetoothServiceファイル内の暗号化された構成から始まり、RC4アルゴリズムを通じて復号化されます。マルウェアはサービスまたはレジストリの生成を通じて持続性を確立し、特定のコマンドライン引数と一致する際に実行されます。情報収集はデバイスの詳細を収集する作業を担当し、データは暗号化され特定のユーザーエージェントを使用してHTTP POSTリクエストを通じてコマンド＆コントロール（C2）サーバーに送信されました。主要な機能にはインタラクティブシェルの生成、ファイル操作および持続性メカニズムが含まれます。攻撃はDLLサイドローディングと文書化されたシステム呼び出し（NtQuerySystemInformation）を使用して隠蔽実行を行いました。この方法論はカスタムマルウェアと公開されているツールの混合を反映し、回避および復元力技術における戦略的進展を示している。証拠は既知のキャンペーンとの注目すべき類似性を指し示している。

[攻撃フロー]
1. [初期アクセス] Spearphishing via Service (T1566.003)
   a. 暗号化された設定データを使用
   b. BluetoothServiceファイルを通じて実行
2. [実行] Software Deployment Tools (T1072)
   a. Metasploitフレームワークを使用
   b. Cobalt Strikeを使用
3. [永続化] Rogue Domain Controller (T1207)
   a. サービスを作成
   b. レジストリを作成
4. [防御回避] Rogue Domain Controller (T1207)
   a. DLLサイドローディングを使用
   b. NtQuerySystemInformation呼び出しを使用
5. [Discovery] Group Policy Discovery (T1615)
   a. デバイスの詳細情報を収集
   b. システム情報を収集
6. [データ流出] データ流出 Over Bluetooth (T1011.001)
   a. データを暗号化
   b. HTTP POSTリクエストを通じてC2へ送信

19) SectorB02 exploited Notepad++ update infrastructure for attacks (2026-02-03)
https://cti.nshc.net/events/view/22300
攻撃対象産業: 金融, IT, 政府・行政

2026年2月、Notepad++開発者たちは、2025年6月から9月までソフトウェアアップデートインフラが損傷され、攻撃者たちが2025年12月まで内部アクセスを得たと明らかにしました。これはベトナム、エルサルバドル、オーストラリア、フィリピンおよび多様な組織のシステムを標的としたサプライチェーン攻撃につながりました。2025年7月から10月まで、攻撃者たちは悪性Notepad++アップデートを配布するためにコマンド・アンド・コントロール (C2) ドメインを交換しました。初期攻撃ではNSISインストーラを使用してシステム情報を収集し、Metasploitローダーを通じてCobalt Strike Beaconを配布しました。9月には攻撃者たちが感染チェーンを変更し、システム情報収集を拡張し、C2 URLを変更しました。10月までにサイドローディングされたDLLとChrysalisバックドアを含む3番目の変形が登場しました。これらの攻撃は、URLローテーション、ペイロード多様性および独特な実行方法といった洗練された技術を強調し、世界的に高位プロファイルのエンティティを標的とする高度持続的脅威を示している。2025年10月以降、追加的な攻撃は観察されていません。

[攻撃フロー]
1. [初期アクセス] Compromise Software Supply Chain (T1195.002)
   a. Notepad++アップデートインフラを侵害
   b. 悪性アップデートパッケージを配布
2. [実行] User 実行: Malicious File (T1204.002)
   a. NSISインストーラーを実行
   b. Metasploitローダーを実行
3. [実行] Ingress Tool Transfer (T1105)
   a. Cobalt Strike Beaconペイロードをダウンロード
   b. 追加の悪性コンポーネントをロード
4. [防御回避] DLL Side-Loading (T1574.002)
   a. 正規実行ファイルを通じて悪性DLLをロード
   b. Chrysalisバックドアを実行
5. [Discovery] System Information Discovery (T1082)
   a. システム環境およびOS情報を収集
   b. 感染システムの構成情報を確認
6. [コマンド・アンド・コントロール] Application Layer Protocol: Web Protocols (T1071.001)
   a. C2ドメインと通信
   b. Cobalt Strike Beaconを通じてリモートコマンドを受信
7. [コマンド・アンド・コントロール] Dynamic Resolution (T1568)
   a. C2ドメインを継続的に変更
   b. URLローテーションによりインフラを変更

20) SectorB02 used Cobalt Strike in Compromised Notepad++ Update (2026-02-03)
https://cti.nshc.net/events/view/22336

2026年2月2日、Notepad++のアップグレード配布チャンネルが国家支援行為者により損傷されたという事実が公開された。攻撃は2025年6月に開始され、2025年12月まで持続され、ホスティングサーバーのNotepad++アカウントのみを対象とした。攻撃者はユーザーを攻撃者が制御するサーバーにリダイレクトし、マルウェアアップデートを配信した。注目すべき技術的詳細としては、2025年8月から12月まで活性化されたC2ドメインapi[.]skycloudcenter[.]comと2025年6月から活性化されたCobalt Strikeビーコンドメインapi[.]wiresguard[.]comがある。攻撃インフラは、疑わしいファイルとCobalt Strikeビーコンをホスティングするための95.179.213[.]0および59.110.7[.]32のようなIPを含んでいた。2025年12月には、api.skycloudcenter[.]comおよびapi.cloudtrafficservice[.]comと関連付けられた追加IP160.250.93[.]48が注目された。Cobalt Strikeビーコンの元のIPである103.159.133[.]178は、自署名証明書を通じて識別された。使用された悪用方法は、戦略的に重ねられたIP制御とDNS修正を含んでおり、これは精巧な攻撃戦略を示している。

[攻撃フロー]
1. [コマンド・アンド・コントロール] Multi-hop Proxy (T1188)
    a. Cobalt Strike ビーコン ドメイン 使用
    b. ネストされた IP 制御インフラの活用
2. [コマンド・アンド・コントロール] Non-Standard Encoding (T1132.002)
a. DNS 設定変更
    b. 自己署名証明書の使用
3. [コマンド・アンド・コントロール] Data Obfuscation (T1001)
    a. ユーザーを他のパスにリダイレクト
    b. 攻撃者が制御するサーバーへの接続

21) SectorB02 used マルウェア disguised as Notepad++ Updates (2026-02-04)
https://cti.nshc.net/events/view/22472

2025年6月、サイバー諜報キャンペーンが世界中の機関を対象にNotepad++のアップデート認証手続きの脆弱性を悪用して攻撃を敢行する。攻撃者はアップデート要求を傍受し、損傷した共有ホスティングサーバーを通じて悪性サーバーにリダイレクトする。この侵害は国家支援グループによって行われたと推定され、2025年12月2日までNotepad++トラフィックを制御できるようにする。攻撃はNotepad++自体の脆弱性ではなく、ホスティングプロバイダーレベルの脆弱性を活用する。"BluetoothService.exe"で偽装されたアップデートのマルウェアは隠されたディレクトリを生成し、ペイロードを実行する。"log.dll"によって復号化されたシェルコードはハードコーディングされたキーに対する一連の算術演算後にバックドアを可能にし、攻撃はSSL類似セクションと動的API解釈を使用する。マルウェアは既知の悪性ドメインと通信し、トラフィックを正常なウェブ要求に偽装する。追加分析では正常トラフィックに混ざるために古いUser-Agent文字列を使用したことが明らかになり、脅威の高度な隠蔽戦術を強調する。

[攻撃フロー]
1. [実行] System Services (T1569)
    a. マルウェア "BluetoothService.exe" 実行
    b. ペイロード実行
2. [防御回避] Command Obfuscation (T1027.010)
    a. SSLと類似したセクションの使用
    b. 動的 API 解釈 使用
3. [コマンド・アンド・コントロール] Mail Protocols (T1071.003)
    a. 正規のWebリクエストを装ったトラフィックを使用
    b. 旧式 User-Agent 文字列 使用

22) SectorB02 exploited Notepad++ updates via malicious NSIS installer (2026-02-12)
https://cti.nshc.net/events/view/22464
攻撃対象産業: 金融, 製造, 政府・行政, 通信, エネルギー
ー

2025年6月から12月の間に、広く使用されているテキストエディタであるNotepad++の公式ホスティングインフラが脅威行為者によって損傷されました。攻撃者はテキストエディタのホスティングプロバイダを侵害し、Notepad++更新サーバーへのトラフィックを傍受することができました。この侵害は主に東南アジアの政府、通信、重要インフラ部門のユーザーを対象としており、合法的な更新の代わりに悪性の更新マニフェストを提供しました。攻撃者はCobalt Strike Beacon マルウェアとChrysalisというバックドアを配信するために、DLLサイドローディングやLuaスクリプトインジェクションといった方法を使用しました。脅威行為者はMicrosoftのWarbirdコード保護フレームワークとカスタムAPIハッシングを使用してアンチウイルス検出を回避するなど、高度な回避技術を使用しました。このキャンペーンは戦略的地域のシステム管理者と開発者を選択的にターゲットにしたことで注目され、混乱を引き起こすのではなく情報を収集することを目的としていました。ソフトウェアサプライヤーに警告を与えず、動的指紋認識と選択的ターゲティングを可能にする中間者攻撃方式を活用しました。

[攻撃フロー]
1. [防御回避] Binary Padding (T1009)
    a. Warbird コード保護使用
    b. ユーザー定義 API ハッシング 使用
2. [防御回避] Process Hollowing (T1055.012)
    a. Cobalt Strike Beacon 使用
    b. Chrysalis バックドア実行
3. [Privilege Escalation] Process Hollowing (T1055.012)
    a. Cobalt Strike Beacon 使用
    b. Chrysalis バックドア実行
4. [Discovery] Query Registry (T1012)
    a. 動的環境識別の実行
    b. オプションのターゲット識別
5. [コマンド・アンド・コントロール] Multi-hop Proxy (T1188)
    a. Adversary-in-the-middle 手法 使用
    b. トラフィックハイジャックの実行

23) SectorB22 used CoolClient and PUBLOAD マルウェア (2026-01-22)
https://cti.nshc.net/events/view/22412

2025年3月以降、東南アジアの政府および関連機関に影響を与える精巧なサイバースパイ侵入が観察された。この攻撃は多段階ペイロードとモジュール型マルウェア系を活用する。初期アクセスおよび実行技術には、DLLサイドローディングと合法的なプロセスを悪用してPubLoad/HIUPANのようなステージャーおよびその後の柔軟なペイロードを配布する方法が含まれていた。既存モジュール型トロイの木馬系の現代的変種は、無害に見えるファイル内にシェルコードを偽装して静的分析を回避するように再パッケージ化された。攻撃チェーンは複雑なローダーステージ、反射型DLLインジェクション、構造化されたブロブから抽出されたシェルコードのヒープベース実行を示した。コマンドおよびコントロール通信は外見上合法的なホストトラフィックに混合されており、マルウェアの機能には偵察、横方向移動、データ窃取が含まれていた。この作戦は地域内で頻繁に回転するインフラを活用し、技術的指標が重複して地域政府ネットワークに対する長期的なマルウェアツールセットの継続的な進化を強調する。

[攻撃フロー]
1. [実行] Native API (T1106)
   a. DLLサイドローディングを実行
   b. 正規プロセスを悪用
2. [防御回避] Impersonation (T1656)
   a. シェルコードを偽装
   b. 静的解析を回避
3. [認証情報取得] LSASS Memory (T1003.001)
   a. 認証情報を抽出
   b. 機密情報へアクセス
4. [防御回避] File Deletion (T1107)
   a. 痕跡を削除
   b. アーティファクトを整理

24) SectorB22 used DOPLUGS マルウェア Disguised as U.S. Diplomatic Briefings (2026-01-23)
https://cti.nshc.net/events/view/22521
攻撃対象産業: 政府・行政, 外交

2025年12月末から2026年1月中旬まで、隠密なサイバー諜報キャンペーンが多様な地域で外交、選挙、国際調整に関与する関係者を対象に進行された。攻撃は合法的なアメリカ関連政策アップデートに偽装した外交メールで始まった。被害者はこの欺瞞的に本物のように見えるドキュメントを開くように騙され、ドキュメントを開くだけでマルウェアが活性化された。このドキュメントの背後には、情報を静かに収集するよう設計された修正版のPlugX マルウェアがあった。このマルウェア変種であるDOPLUGSはダウンロード機能をさらに強調し、ペイロード抽出のためにPowerShellを使用し、DLLハイジャッキングを通じて実行された。キャンペーンは外交会議や選挙といったテーマを標的にし、本物の通信を模倣して信頼性を高めた。サンプル全体にわたる一貫したパターンは、実際の地政学的事件に関連する誘引を含み、ソフトウェアの欠陥を悪用するのではなく、高度な社会工学技術を示した。攻撃の背後には、既知の脅威行為者と関連する技術とインフラがあり、持続的なアクセスとデータ収集のために確立された方法論に依存していることを強調する。

[攻撃フロー]
1. [初期アクセス] Spearphishing Attachment (T1566.001)
    a. 外交政策アップデートで偽装したメール送信
    b. 悪性文書を添付して被害者の文書閲覧を誘導
2. [実行] User 実行 (T1204)
    a. 文書閲覧過程でマルウェア実行
    b. 文書内部トリガーを通じてマルウェアペイロードを活性化
3. [実行] Command and Scripting Interpreter: PowerShell (T1059.001)
    a. PowerShellを利用したペイロード抽出
    b. 追加の悪性コンポーネントのローディング
4. [防御回避] DLL Search Order Hijacking (T1574.001)
    a. DLL ハイジャッキングを利用したマルウェア実行
    b. 正常アプリケーションローディング過程悪用
5. [情報収集] Data from Local System (T1005)
    a. 感染システムでファイルおよびユーザーデータ収集
    b. 外交および政策関連情報の確保
6. [コマンド・アンド・コントロール] Application Layer Protocol: Web Protocols (T1071.001)
    a. リモートサーバーとの通信を通じたコマンド受信
    b. 収集された情報の転送

25) SectorB22 used CoolClient Backdoor for Cyber Espionage in Asia (2026-01-27)
https://cti.nshc.net/events/view/22137
攻撃対象産業: 政府・行政

過去数年間、アジアとヨーロッパの政府機関を主に対象とした精巧なサイバー諜報作戦が観察された。特に東南アジアに集中している。ある脅威グループは、CoolClient バックドア、ToneShell、PlugX、Qreverse、ブラウザログインデータ情報窃取型マルウェア、そしてデータ流出および偵察作業のための複数のスクリプトを含む高度なツールセットを活用した。2025年には、CoolClient バックドアが顕著に強化され、ミャンマー、モンゴル、マレーシア、ロシアなど複数の国に配布され、主に合法的に署名された実行ファイルを使用してマルウェア DLLをロードするDLLサイドローディングを通じて実行された。CoolClientの機能は、システム情報収集、ファイル操作、キーロギング、TCPトンネリング、リバースプロキシ設定を含み、クリップボード監視とHTTPプロキシ資格情報スニッフィングのための新しい機能も追加された。脅威行為者はまた、複数のブラウザに影響を与えるブラウザログインデータ情報窃取型マルウェアとバッチファイルおよびPowerShellスクリプトのようなスクリプトを使用してブラウザ資格情報を窃取し、データ圧縮および流出を通じて文書窃盗を行った。このキャンペーンは、ユーザー活動監視に対する戦略的転換とシステムセキュリティに対する持続的な脅威を示している。

[攻撃フロー]
1. [実行] Command and Scripting Interpreter: Windows Command Shell (T1059.003)
    a. バッチスクリプトを利用したマルウェア作業実行
    b. 追加ペイロードのロードおよび実行トリガー
2. [実行] Command and Scripting Interpreter: PowerShell (T1059.001)
    a. PowerShell スクリプトを通じて追加のマルウェアコンポーネントを実行
    b. データ収集およびシステム作業の実行
3. [防御回避] DLL Side-Loading (T1574.002)
    a. 正常に署名された実行ファイルを利用したマルウェア DLLロード
    b. 合法プロセスを通じて CoolClient バックドア実行
4. [認証情報取得] Credentials from Web Browsers (T1555.003)
    a. ブラウザログインデータベースアクセス
    b. 保存されたアカウント資格情報の収集
5. [Discovery] System Information Discovery (T1082)
    a. システム環境およびオペレーティングシステム情報の収集
    b. 感染ホストの構成情報収集
6. [情報収集] Clipboard Data (T1115)
a. クリップボードデータのモニタリング
    b. ユーザー活動情報の収集
7. [情報収集] Input Capture: Keylogging (T1056.001)
a. キー入力記録収集
    b. ユーザーアカウントおよび機密情報の確保
8. [データ流出] Archive Collected Data (T1560)
    a. 収集されたファイルと文書を圧縮
    b. 外部転送のためのデータパッケージング
9. [データ流出] データ流出 Over C2 Channel (T1041)
a. 圧縮されたデータを外部サーバーへ転送
    b. 文書および収集情報の流出
10. [コマンド・アンド・コントロール] Application Layer Protocol: Web Protocols (T1071.001)
    a. HTTPベースの通信を通じてコマンドを受信
    b. リモートサーバーと持続的な通信を維持

26) SectorB35 used RCE to exploit BeyondTrust remote support software (2026-02-20)
https://cti.nshc.net/events/view/22637
攻撃対象産業: 金融, 医療・健康, 小売, ハイテク, 法律サービス, 高等教育

2026年2月6日、BeyondTrustの遠隔支援ソフトウェアで致命的なリモートコード実行(RCE)脆弱性であるCVE-2026-1731が発見された。この欠陥はthin-scc-wrapperコンポーネントで発見され、WebSocketネットワークベクターを通じて悪用される可能性があり、認証されていない攻撃者が高い権限で任意のコマンドを実行できるようにする。この脆弱性はCVSSスコア9.9を記録し、入力が適切に整理されない場合、bash算術コンテキストを利用してコマンドを実行する。これを悪用して攻撃者はWebSocket接続を開始し、コマンドを注入してデバイスの構成およびトラフィックを制御できる。ドメインおよび管理者アカウントの生成、webshellおよびバックドアの配布、C2トラフィック、横方向の移動、データの脱取に至る積極的な悪用事例が観察された。このキャンペーンはアメリカ、フランス、ドイツ、オーストラリア、カナダの金融、法律、技術、教育、小売、医療などの複数の分野に影響を与えた。回避のためのDNSトンネリングやSparkRATおよびVShellのようなマルウェア使用といった高度な技法が確認された。この欠陥は以前の脆弱性と入力検証の弱点を共有しており、依然としてかなりの脅威を提起している。

[攻撃フロー]
1. [初期アクセス] Exploit Public-Facing Application (T1190)
    a. BeyondTrust リモートサポートソフトウェアの CVE-2026-1731 脆弱性の悪用
    b. WebSocket接続を利用したコマンド注入を実行
2. [実行] Command and Scripting Interpreter: Unix Shell (T1059.004)
    a. bash 算術コンテキストを利用したコマンド実行
    b. リモートシステムで任意のコマンドを実行
3. [永続化] Create Account (T1136)
    a. 管理者およびドメインアカウントの作成
    b. 持続的なシステムアクセスの維持
4. [防御回避] Obfuscated Files or Information (T1027)
    a. DNS トンネリングを利用したネットワーク通信の隠蔽
    b. マルウェア トラフィックを正常な DNS リクエストのように偽装
5. [Lateral Movement] Remote Services (T1021)
    a. 内部ネットワークシステムへの横方向移動の実行
    b. リモートサービスアクセスを通じた追加システム侵入
6. [情報収集] Data from Local System (T1005)
    a. 感染システムでファイルおよび文書収集
    b. システム構成情報および機密データの確保
7. [データ流出] データ流出 Over C2 Channel (T1041)
    a. 収集されたデータを外部サーバーに送信
    b. 継続的なリモートチャネルを通じて情報を流出
8. [コマンド・アンド・コントロール] Application Layer Protocol (T1071)
a. SparkRATおよびVShellを通じたC2通信の実行
    b. リモートコマンドの受信と追加ペイロードの配信
9. [Impact] Resource Hijacking (T1496)
    a. システム資源を悪用した追加マルウェア活動の実行
    b. 感染したシステムの運用環境の攪乱

27) SectorB95 used Web Vulnerabilities and Backdoor for Data Theft (2026-01-22)
https://cti.nshc.net/events/view/22018
攻撃対象産業: 政府・行政, 通信

2020年11月、高度なサイバー脅威グループが東南アジアを対象にデータ流出を目的としたキャンペーンを開始する。彼らは防御システムを回避するために精巧な技術を使用し、フィリピン、ベトナム、ブルネイ、マレーシア、タイ、インドネシアなどの国々の政府および通信部門を標的とする。攻撃はウェブ脆弱性を悪用してサーバーを損傷させることから始まり、その後NBTSCAN、LADON、WMIHACKERといった様々なツールを配布して横方向の移動を行う。持続性を確保するために攻撃者はKRNRAT、MORIYA、MMLOADといった様々なルートキットとバックドアを活用する。これらのツールはプロセス操作、ファイルおよびネットワークの隠蔽、Cisco Webexおよびその他のチャネルを通じたコマンド＆コントロールといった機能を可能にする。データ流出はPowerShellスクリプトとODRIZ、SIMPOWEBEXSPYといったツールを使用し、DFSR、Dropbox、Webexなどのサービスを通じてデータを転送することにより慎重に行われ、被害者環境に対する高い適応力と信頼できるプラットフォームを活用した隠密な作戦を示している。

[攻撃フロー]
1. [永続化] SQL Stored Procedures (T1505.001)
    a. KRNRAT 配布
    b. MORIYA 配布
2. [コマンド・アンド・コントロール] Remote Access Tools (T1219)
    a. C2通信のためにCisco Webexを使用
    b. データ送信のためにSIMPOWEBEXSPYを使用
3. [情報収集] Local Data Staging (T1074.001)
    a. PowerShell スクリプト使用
    b. データステージングのために ODRIZ 使用

28) SectorB96 used JScript-based PeckBirdy (2026-01-26)
https://cti.nshc.net/events/view/22129
攻撃対象産業: 政府・行政, 教育

PeckBirdyとして知られるJScriptベースのコマンド・アンド・コントロールフレームワークが、2023年以降、脅威行為者によって中国のギャンブル産業およびアジア地域の政府機関・民間組織を標的として使用されている。このフレームワークはLiving-off-the-Land Binaries（LOLBins、システム標準実行ファイルの悪用）を利用し、クロス環境での実行を可能にする。特にPeckBirdyネットワークでは、偽のGoogle Chromeアップデートを配布してバックドアのインストールへ誘導する手法が確認されており、この手法はSHADOW-VOID-044およびSHADOW-EARTH-045の二つのキャンペーンで観測された。PeckBirdyはブラウザやMSHTAなど複数の実行環境を通じた配布が可能であり、通信には複数のプロトコルが使用される。また、本キャンペーンに関連する追加バックドアであるHOLODONUTおよびMKDOORは、AMSI無効化やプロセスメモリ内実行などの高度な回避技術を備えている。SHADOW-VOID-044活動では盗難された韓国のコード署名証明書の使用が確認されており、観測されたインフラを通じて過去のキャンペーンとの関連が示された。フィリピンの教育機関を標的としたSHADOW-EARTH-045では、リモートでPeckBirdyを実行するためにMSHTAが利用された。これらの活動は、この脅威行為者が採用している高度な攻撃手法を示している。

[攻撃フロー]
1. [初期アクセス] Domain Accounts (T1078.002)
    a. 偽のGoogle Chromeアップデート使用
    b. 盗まれた韓国認証書の使用
2. [永続化] Domain Accounts (T1078.002)
a. 異なる環境間でのデプロイの実行
    b. Living-off-the-Land Binaries (LOLBins) 使用
3. [防御回避] Hide Artifacts (T1564)
    a. AMSI 無効化
    b. プロセスメモリ内で実行
4. [Discovery] Domain Account (T1087.002)
a. ログ列挙の実行
    b. ドメインアカウント探索

29) SectorB99 used FluffyGh0st and Hypnosis Loader (2026-01-22)
https://cti.nshc.net/events/view/22413
攻撃対象産業: 軍事

2018年少なくともから東南アジアの機関を対象とした諜報動機のある作戦がFluffyGh0stとHypnosis Loaderを中心としたマルウェアツールセットを使用して進行している。攻撃チェーンはDLLプロキシサイドローディング技法を使用してHypnosis Loaderをロードし、その後FluffyGh0stバックドアを実行する。FluffyGh0stはTLS暗号化されたC2チャネルを使用するGh0st RATの変種であり、RC4暗号化されたペイロードを通じたプラグインベースの拡張をサポートする。xkeylogやInsidiousGh0stのような追加ツールも観察された。この作戦はシンガポールに基づく仮想インフラを積極的に活用し、回転IPとDigitalOceanにホスティングされたサーバーを利用した。コードとツールの重複は以前に報告された諜報キャンペーンとの関連性を示唆するが、明確な帰属は確認されていない。

[攻撃フロー]
1. [初期アクセス] Compromise Software Supply Chain (T1195.002)
    a. DLL プロキシサイドローディング使用
    b. Hypnosis Loader 実行
2. [実行] Process Hollowing (T1055.012)
    a. FluffyGh0st バックドア 実行
3. [永続化] Network Provider DLL (T1556.008)
    a. DLLベースの永続化メカニズムを使用
4. [防御回避] Compile After Delivery (T1027.004)
    a. コンパイルを通じた難読化の実行
5. [認証情報取得] Network Provider DLL (T1556.008)
    a. DLLを通じた資格情報収集
6. [情報収集] Remote Data Staging (T1074.002)
    a. リモートサーバーでデータステージングを実行
7. [コマンド・アンド・コントロール] Archive via Utility (T1560.001)
    a. データ流出のためのデータ圧縮
8. [Impact] External Defacement (T1491.002)
a. Webサイト改ざん活動を実行

30) SectorB118 used Warlock Ransomware via SmarterMail Exploit (2026-02-09)
https://cti.nshc.net/events/view/22440

最近のサイバー脅威事件は、SmarterMailサーバーの致命的な脆弱性 (CVE-2026-23760) を巧妙に悪用し、ランサムウェアを準備する過程が含まれていた。攻撃者はこの脆弱性を利用して、セキュリティが脆弱なAPIを通じて管理者パスワードをリセットし、認証防御を回避してシステム全体を制御した。実行段階では、SmarterMailのボリュームマウント機能を活用して悪性コマンドを注入し、システムレベルの制御を達成した。持続性は合法的なフォレンジックツールであるVelociraptorを使用して維持され、これはランサムウェアの配布を容易にした。この攻撃は、不正アクセスが行われ、合法的なソフトウェア機能を活用して隠密にランサムウェア作戦を準備する多段階悪用チェーンを示している。同時に、第二の脆弱性 (CVE-2026-24423) に対する探索が行われており、これは複数の攻撃ベクターが同時にテストされていることを強調し、このような巧妙なサイバー脅威に対する強力な防御措置の必要性を浮き彫りにしている。

[攻撃フロー]
1. [初期アクセス] Exploit Public-Facing Application (T1190)
   a. SmarterMailサーバーのCVE-2026-23760脆弱性を悪用
   b. 脆弱なAPIを通じて管理者パスワードをリセット
2. [Privilege Escalation] Valid Accounts (T1078)
   a. リセットされた管理者アカウント資格情報を使用
   b. システム全体に対する管理権限を確保
3. [実行] Command and Scripting Interpreter: PowerShell (T1059.001)
   a. SmarterMailのボリュームマウント機能を悪用したコマンドインジェクション
   b. システムレベルのコマンドを実行
4. [永続化] External Remote Services (T1133)
   a. Velociraptorツールを展開
   b. リモートフォレンジックプラットフォームを利用して持続的アクセスを維持
5. [防御回避] Masquerading (T1036)
   a. 正規のフォレンジックツールを利用して悪性活動を偽装
   b. 正規の管理作業のように見せかけて活動を隠蔽
6. [Discovery] System Information Discovery (T1082)
   a. システム環境および構成情報を収集
   b. 追加攻撃の準備のため環境を把握
7. [Impact] Data Encrypted for Impact (T1486)
   a. ランサムウェア配布の準備を実行
   b. システムデータ暗号化のための攻撃を準備

31) SectorB132 used Pangolin8RAT and Custom Cobalt Strike Beacon (2026-01-22)
https://cti.nshc.net/events/view/22016
攻撃対象産業: 政府・行政, ゲーム, 通信, 運輸

2025年9月、シンガポールから由来したマルウェアファイルがVirusTotalで発見され、これはPangolin8RATとカスタムCobalt Strike Beaconをロードすることが確認され、組織的な作戦を示唆している。これらは2020年から高度な難読化および検出回避技術でツールセットを進化させてきたサイバー脅威行為者と関連している。この行為者はアジア太平洋地域のゲーム、ギャンブル、輸送、通信および政府機関などの産業を対象としている。Pangolin8RATはモジュール性と多様な通信プロトコルの使用で知られており、ファイル共有サービスにアクセスし、動作中に指定された作業フォルダの複数のファイルを読み取る。構成および運用の柔軟性は、リソース難読化とデータ暗号化方法の無作為化を通じて向上される。カスタムCobalt Strike Beaconは、隠蔽作業のためにカスタムエンコーディングと組み込まれたコンポーネントで標準構成を修正する。この行為者の最近の活動は持続的な脅威を示唆しており、持続的な警戒が必要である。

[攻撃フロー]
1. [実行] Ingress Tool Transfer (T1105)
   a. Pangolin8RATおよびカスタムCobalt Strike Beaconをロード
   b. 外部ソースから追加の悪性コンポーネントをダウンロード
2. [防御回避] Obfuscated Files or Information (T1027)
    a. リソース難読化およびカスタムエンコーディング使用
    b. データ暗号化方式無作為化で検出回避
3. [Discovery] Network Share Discovery (T1135)
    a. ファイル共有サービス探索
    b. アクセス可能なネットワークリソースの識別
4. [情報収集] Data from Network Shared Drive (T1039)
    a. 作業フォルダー内ファイルアクセス
    b. 共有位置でファイル読み取りを実行
5. [コマンド・アンド・コントロール] Application Layer Protocol (T1071)
    a. 複数の通信プロトコルを利用したC2通信
    b. Pangolin8RATおよびBeaconを通じてリモートコマンドを受信

32) SectorB134 exploited Dell RecoverPoint CVE-2026-22769 vulnerability (2026-02-18)
https://cti.nshc.net/events/view/22592

2024年中盤、Dell RecoverPoint for Virtual Machinesのゼロデイ脆弱性(CVE-2026-22769)が脅威クラスターによって悪用され、システムに侵入し損傷を与えるために使用された。この攻撃は横方向の移動、持続性、マルウェア配布に重点を置いていた。この脆弱性はSLAYSTYLE、BRICKSTORM、GRIMBOLTを含む悪性ソフトウェア配布を可能にした。GRIMBOLTはC#で作成され、ネイティブAOTを使用してコンパイルされ、性能を向上させ静的分析を複雑にした。脅威行為者は"Ghost NICs"生成およびiptables操作を通じた単一パケット認証などの戦術を使用した。彼らはDell RecoverPointのApache Tomcat Managerでハードコーディングされた資格情報を使用して不正アクセスを得て、悪性WARファイルを配布しルート権限でコマンドを実行した。損傷の証拠としては、Tomcat Managerに対する疑わしいリクエストを示すウェブログとマルウェア持続性のためのシェルスクリプト使用が含まれる。最も初期の活動は2024年中盤に記録され、2025年までDellおよびVMware仮想インフラに影響を与える持続的な影響が観察された。

[攻撃フロー]
1. [実行] Command and Scripting Interpreter (T1623)
   a. マルウェアWARファイルを配布
   b. root権限でコマンドを実行
2. [実行] Windows Management Instrumentation (T1047)
   a. WMIを使用してマルウェアを配布
   b. Native AOTを使用して性能を向上
3. [永続化] Command and Scripting Interpreter (T1623)
   a. 永続化のためにシェルスクリプトを使用
   b. ハードコードされた資格情報でアクセスを維持
4. [Impact] Runtime Data Manipulation (T1494)
   a. Single Packet Authorizationのためにiptablesを操作
   b. ネットワーク操作のために「Ghost NICs」を作成
5. [データ流出] データ流出 Over C2 Channel (T1646)
   a. C2チャネルを通じてデータを流出
   b. 不正アクセスを維持
6. [Impact] Endpoint Denial of Service (T1642)
   a. 仮想インフラを攪乱
   b. DellおよびVMwareシステムに影響

33) SectorB134 used Dell RecoverPoint Zero-Day for Intrusion Campaign (2026-02-19)
https://cti.nshc.net/events/view/22635

CVE-2026-22769として識別されたゼロデイ脆弱性は、Dell RecoverPoint for Virtual Machinesのバージョン6.0.3.1 HF1以前に影響を与え、2024年中頃以降の攻撃で積極的に悪用されている。この脆弱性により、攻撃者は侵害されたシステムに対してルートレベルのアクセス権を取得することが可能となる。本脆弱性は、VMwareバックアップおよびリカバリインフラを標的とした侵入キャンペーンにおいて利用された。攻撃者はこのゼロデイを利用して、GRIMBOLTおよびBRICKSTORMといったカスタムバックドアをインストールし、標的環境に対する持続的なアクセスと破壊活動を可能にした。この脆弱性はRecoverPoint管理システムを悪用して追加の悪性活動を促進する点で重大な脅威となる。

[攻撃フロー]
1. [Privilege Escalation] Create Process with Token (T1134.002)
    a. root 権限の取得
    b. CVE-2026-22769 脆弱性悪用
2. [防御回避] Hide Artifacts (T1564)
    a. ユーザー定義バックドアのインストール
    b. 持続的なアクセス維持
3. [Discovery] Log Enumeration (T1654)
   a. VMwareバックアップシステムを列挙
   b. 復旧インフラを識別
4. [コマンド・アンド・コントロール] Encrypted Channel (T1573)
    a. Backdoorとの暗号化された通信の実行
    b. 暗号化されたコマンドチャネルの維持

34) SectorB135 exploited CVE-2025-8088 in WinRAR for cyber espionage (2026-02-04)
https://cti.nshc.net/events/view/22333
攻撃対象産業: 政府・行政, 警察・法執行機関

2025年、東南アジアで政府および法執行機関を対象としたサイバー諜報キャンペーンが正体不明の高度なグループによって実行される。このグループはWinRAR脆弱性CVE-2025-8088を公開直後に悪用し、悪性RARアーカイブを使用して対象システムで任意のコードを実行する。ペイロードはカスタムツールであるAmaranth LoaderとHavoc C2 Frameworkを通じて配布される。攻撃者はDropboxを伝達手段として使用し、Cloudflareで保護されたC&Cサーバーを通じて非対象国のアクセスを制限する。このキャンペーンにはTelegramをリモートアクセスに活用しながらアンチEDRおよびアンチAV対策を使用する新しいツールであるTGAmaranth RATが含まれる。作戦は地域の地政学的事件と密接に関連しており、中国標準時と一致するタイムゾーンを示す構造的アプローチを明らかにする。攻撃は一貫してDLLサイドローディング技法と地理的制限C&Cサーバーを使用して隠蔽性と精密性を高め、該当地域内の選ばれた国々を対象とする。

[攻撃フロー]
1. [永続化] SQL Stored Procedures (T1505.001)
    a. SQLを通じてアクセス権限を維持
2. [防御回避] Compile After Delivery (T1027.004)
    a. ユーザー定義ツールのコンパイル
3. [防御回避] Impair Defenses (T1629)
    a. EDR 回避措置の実行
    b. AV 探知回避措置実行
4. [防御回避] Device Lockout (T1446)
    a. 地域基盤制限が適用されたC&Cサーバー使用
5. [コマンド・アンド・コントロール] Dynamic Resolution (T1637)
    a. Cloudflareで保護されたサーバー使用
    b. Telegramを通じたリモートアクセスの実行
6. [Impact] Device Lockout (T1446)
    a. 非対象国のアクセス制限

35) SectorC01 used Microsoft Office Vulnerability CVE-2026-21509 Exploit (2026-02-01)
https://cti.nshc.net/events/view/22299
攻撃対象産業: 政府・行政

2026年1月末、サイバー脅威がウクライナとEU機関を対象にMicrosoft Officeで発見されたCVE-2026-21509脆弱性を悪用して攻撃を行う。"Consultation_Topics_Ukraine(Final).doc"というタイトルのDOCファイルが公開的に発見され、これはMicrosoftの勧告直後にこのエクスプロイトを活用する。このファイルはウクライナ状況に関するEUの議論と関連があるかのように作成された。また、ウクライナ気象庁から送信されたかのように偽装したフィッシングメールが配布され、マルウェア DOC添付ファイルが60以上の政府アドレスに送信された。文書を開くとWebDAV接続が開始され、"EhStoreShell.dll"というDLLファイルに偽装されたペイロードをダウンロードして実行する。このファイルは追加でCOMハイジャックを実行し、予約タスクを生成し、COVENANTというフレームワークを実行し、コマンド＆コントロール通信は合法的なクラウドストレージインフラを通じてルーティングされる。これらの攻撃は迅速なエクスプロイト適応性を示し、Microsoftの保護措置を実装するのに遅延があるか不可能な場合、パッチされていないシステムへのリスクが増加する可能性を示唆する。

[攻撃フロー]
1. [初期アクセス] Spearphishing Attachment (T1566.001)
   a. ウクライナ気象庁を装ったフィッシングメールを送信
   b. マルウェアDOC添付ファイルを配信
2. [実行] Exploitation for Client 実行 (T1203)
    a. Microsoft Office 脆弱性 CVE-2026-21509 悪用
    b. 文書閲覧時にマルウェア実行
3. [実行] WebDAV (T1048)
    a. WebDAV 接続を通じて外部サーバーにアクセス
    b. EhStoreShell.dll ペイロードダウンロード
4. [永続化] Scheduled Task/Job: Scheduled Task (T1053.005)
    a. 予約タスクの作成
    b. システム再起動後、自動実行維持
5. [永続化] COM Hijacking (T1546.015)
    a. COM オブジェクトのロードプロセスを悪用
    b. マルウェア DLL 持続実行
6. [防御回避] Masquerading (T1036)
    a. EhStoreShell.dll 名前を使用して正常ファイルに偽装
    b. 正規のシステム構成要素のように見せかけてペイロードを偽装
7. [コマンド・アンド・コントロール] Application Layer Protocol: Web Protocols (T1071.001)
    a. COVENANT フレームワーク基盤 C2 通信遂行
    b. クラウドストレージインフラを通じて通信ルーティング
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[図 5: SectorC01 グループが活用したおとり文書]

36) SectorC01 used CVE-2026-21509 in RTF for Email Theft via MiniDoor (2026-02-02)
https://cti.nshc.net/events/view/22298
攻撃対象産業: 政府・行政, エネルギー, 医療・健康, 軍事, 通信, 運輸

サイバー脅威事件は、CVE-2026-21509を悪用した特別に作成されたRTFファイルで始まる二つの変種攻撃チェーンを配布する洗練された作戦を含む。各変種は、脅威行為者のサーバーから悪性ドロッパーDLLをダウンロードする過程を含む。変種1のドロッパーは"MiniDoor"というDLLを配布し、Microsoft Outlookを対象にメールを二つのハードコーディングされたメールアドレスに脱取して転送し、文字列復号化とレジストリ修正を通じて持続性を保証する。これはOutlookのセキュリティをダウングレードして、開始時にマクロが自動で有効になるようにする。変種2はより複雑な感染チェーンを使用し、"PixyNetLoader"を含む悪性コンポーネントを配布し、COMハイジャックを通じて持続性を確立し、ステガノグラフィを使用してPNGファイルからシェルコードを抽出して実行する。このシェルコードはCLRホスティングを通じて.NETアセンブリをロードし、Covenant C2フレームワークのGruntインプラントを実行し、Filen APIを通じて通信する。二つの攻撃変種はどちらもMutex生成、広範な文字列復号化、APIハッシングを含む高度な技術を示す。

[攻撃フロー]
1. [実行] Exploitation for Client 実行 (T1203)
    a. CVE-2026-21509 脆弱性を悪用したマルウェア RTF文書の実行
    b. ドキュメント実行時にドロッパーDLLのダウンロードおよびローディング
2. [実行] Ingress Tool Transfer (T1105)
a. 攻撃者サーバーからマルウェアドロッパーDLLダウンロード
    b. PixyNetLoader および追加のマルウェアコンポーネントのローディング
3. [永続化] Registry Run Keys / Startup Folder (T1547.001)
    a. レジストリ修正を実行
    b. システム開始時にマルウェア自動実行設定
4. [永続化] COM Hijacking (T1546.015)
a. COM オブジェクトのロードプロセスを悪用
    b. マルウェア DLL 持続実行
5. [防御回避] Obfuscated Files or Information (T1027)
    a. 文字列復号ルーチン使用
    b. API ハッシングを通じたコード隠匿
6. [情報収集] Email 情報収集 (T1114)
a. Outlookメールデータを収集
    b. 指定された外部メールアドレスにメッセージを転送
7. [コマンド・アンド・コントロール] Application Layer Protocol: Web Protocols (T1071.001)
    a. Covenant C2 フレームワークの Grunt インプラントを実行
    b. Filen APIを通じた命令およびデータ通信
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[図 6: SectorC01 グループが送信したフィッシングメール]

37) SectorC01 used MS Office CVE-2026-21509 exploiting OLE allowlist gap (2026-02-04)
https://cti.nshc.net/events/view/22335
攻撃対象産業: 政府・行政

今年初めからヨーロッパの複数の国を対象とした精巧なサイバー脅威キャンペーンが観察された。このキャンペーンは、Microsoft Officeの脆弱性であるCVE-2026-21509を悪用して攻撃を実行する。攻撃者はこの脆弱性を初期アクセスベクターとして利用し、RTF文書にShell.Explorer.1という忘れられたOLEブラウザオブジェクトを挿入する。これにより、Officeはオブジェクトをインスタンス化し、リモート.lnkファイルに移動して実際の実行ベクターとして機能する。このような文書自体にはペイロードが含まれていないが、Officeが外部コンテンツを取得するよう誘導し、感染チェーンを開始する。このエクスプロイトは長期間存在していた許可リストのギャップを利用し、文書の構文解析時に埋め込まれたオブジェクトが再構成され、現代のOfficeセキュリティ対策を回避する。ネットワーク活動のジオフェンシング分析結果、特定地域、すなわちチェコ共和国、ルーマニア、ポーランドを対象としていることを示している。これは非対象地域でのHTTPリクエストが拒否されたことに基づいている。ホスティング分析ではルーマニアとモルドバのIPアドレスが使用されていることを示し、この地理的焦点を裏付けている。

[攻撃フロー]
1. [初期アクセス] Spearphishing Attachment (T1566.001)
    a. 悪意のあるRTF文書をメールの添付ファイルとして送信
    b. 文書閲覧を誘導して攻撃チェーン開始
2. [実行] Exploitation for Client 実行 (T1203)
    a. Microsoft Office 脆弱性 CVE-2026-21509 悪用
    b. ドキュメントパース過程で埋め込みオブジェクト実行
3. [実行] OLE Object (T1203)
    a. Shell.Explorer.1 OLE ブラウザ オブジェクト 挿入
    b. Officeでオブジェクトインスタンス化を実行
4. [実行] LNK File (T1204)
    a. 外部 .lnk ファイル ロード
    b. LNKを通じて実際の実行ベクトルをトリガー
5. [防御回避] Trusted Developer Utilities Proxy 実行 (T1218)
    a. Officeの正常オブジェクトローディング機能悪用
    b. 許可リストのセキュリティギャップを利用したセキュリティ回避
6. [コマンド・アンド・コントロール] Application Layer Protocol: Web Protocols (T1071.001)
    a. 外部サーバーから追加コンテンツをロード
    b. HTTPベースの通信を通じてリモートインフラへ接続

38) SectorC01 used Outlook VBA Macro disguised as Email for データ流出 (2026-02-04)
https://cti.nshc.net/events/view/22344
攻撃対象産業: 政府・行政, 防衛, 運輸, 海事産業, 外交

高度なスパイ活動キャンペーンががポーランド、スロベニア、トルコ、ギリシャ、UAE、ウクライナの多様な海洋および輸送組織を対象に開始された。攻撃者たちはヨーロッパの軍事および政府機関を侵害するためにスピアフィッシングを通じてMicrosoft Office脆弱性(CVE-2026-21509)を悪用した。多段階感染チェーンを活用してローダー、Outlook VBAバックドア、「BeardShell」というカスタムインプラントを含むペイロードを配信した。合法的なクラウドストレージサービスをコマンドおよびコントロール(C2)目的で悪用し、悪性トラフィックを正常活動に偽装した。攻撃は武器化された文書で始まり、LNKショートカットおよびローダーDLLダウンロードへと続き、追加的な悪用のための基盤を整えた。ローダーは検出を避けるためにプロセスインジェクション技法を使用してメモリ内で実行された。追加作業としては、東ヨーロッパの主要機関を対象に地政学的ナラティブを活用したフィッシング誘引メール送信と侵害されたアカウントを利用したメール送信が含まれた。このキャンペーンは高度な隠蔽技法と新たな脆弱性の迅速な悪用を強調する。

[攻撃フロー]
1. [初期アクセス] Spearphishing Attachment (T1566.001)
   a. 地政学的テーマを利用したフィッシングメールを送信
   b. 武器化されたOffice文書を配布
2. [実行] Exploitation for Client 実行 (T1203)
   a. Microsoft Office脆弱性CVE-2026-21509を悪用
   b. ドキュメント実行時に感染チェーンを開始
3. [実行] Ingress Tool Transfer (T1105)
   a. 外部サーバーからLNKおよびローダーDLLをダウンロード
   b. 追加の悪性コンポーネントをロード
4. [永続化] Event Triggered 実行: Outlook Rules (T1546)
   a. Outlook VBAバックドアをインストール
   b. メールイベントベースの自動実行を維持
5. [防御回避] Process Injection (T1055)
   a. ローダーをメモリ上で実行
   b. 正規プロセスにコードを挿入
6. [コマンド・アンド・コントロール] Application Layer Protocol: Web Protocols (T1071.001)
   a. 正規のクラウドストレージサービスをC2として利用
   b. 正規トラフィックを装ったコマンドおよびデータ通信

39) SectorC01 used Quantum Encryption for SSL Inspection Evasion (2026-02-08)
https://cti.nshc.net/events/view/22414

ロシア政府の支援を受ける脅威行為者が伝統的なサイバーセキュリティ防御を回避するために高度な技術を使用している。この攻撃は無料ホスティングプラットフォームを悪用し、専門家や学生を誘引するために設計されたサブドメインを特定の対象としている。無料ホスティングサービスを活用することにより、脅威行為者は合法的なトラフィック内に悪性活動を効果的に隠している。この戦略の重要な側面は、多くの現在のセキュリティツールが検査できないPost-Quantum Cryptography (PQC)を使用するSSL_TLSv1.3の使用である。これは脅威行為者が隠された通信チャネルを維持し、マルウェアを検出されずに配信できるようにする。この攻撃はSSL検査を回避し、隠されたコマンドおよび制御通信を促進することが特徴である。主要なリスク要素には、検出されないマルウェア配信と資格情報の窃取が含まれる。これらの洗練されたアプローチは、これらの高度な脅威を緩和するために新しい暗号化標準を検査できる強化された機能の必要性を強調する。

[攻撃フロー]
1. [初期アクセス] Valid Accounts (T1078)
    a. 無料ホスティングプラットフォーム悪用
    b. ユーザーを誘導するためにサブドメインを使用
2. [コマンド・アンド・コントロール] Multilayer Encryption (T1079)
    a. PQCが適用されたSSL/TLSv1.3使用
    b. SSL 検査回避

40) SectorC01 used Macros in Phishing Docs for Data データ流出 (2026-02-13)
https://cti.nshc.net/events/view/22516

"Operation MacroMaze"というサイバー脅威キャンペーンが2025年9月から2026年1月まで西ヨーロッパと中部ヨーロッパの機関を対象とした。この作戦はスペイン大統領府のアジェンダを誘引策として利用したスピアフィッシング文書を使用した。これらの文書はXML内にINCLUDEPICTUREフィールドを使用してリモートサーバーへのHTTPリクエストをトリガーし、文書の開封を確認するマクロを含んでいた。マクロは"ドロッパー"として機能し、被害者の%USERPROFILE%フォルダに複数のファイルを配布し、HTMLフォームを通じてデータ漏洩を実行した。四つのバリアントにわたり、文書はセキュリティプロンプトを回避するためにヘッドレスブラウザの実行からキーボードシミュレーションに至る回避戦術へと進化した。このキャンペーンはペイロード配布とWebhookサービスを通じたデータ漏洩を通じて隠蔽を好み、検出を最小限に抑えるために一時的な作戦を強調した。バッチファイルは多段階実行を容易にし、Microsoft Edgeを活用してペイロードの配信とデータ漏洩を実行し、オフスクリーン実行と最小限のディスクアーティファクトを通じて作戦を効果的に隠蔽した。
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[図 7: SectorC01 グループが活用したおとり文書]

[攻撃フロー]
1. [初期アクセス] Spearphishing Attachment (T1566.001)
a. スペイン大統領府の議題を誘引として使用したフィッシング文書の配布
    b. メール添付のOffice文書を通じて被害者に文書を開かせるよう誘導
2. [実行] User 実行 (T1204)
a. ドキュメントを開くときにマクロを実行
    b. Macroを通じてドロッパー動作トリガー
3. [実行] Command and Scripting Interpreter: Windows Command Shell (T1059.003)
    a. バッチファイル実行
    b. 多段階ペイロード実行チェーン構成
4. [防御回避] Obfuscated Files or Information (T1027)
a. マクロ内部コード難読化
    b. セキュリティプロンプト回避のためのキーボード入力シミュレーション使用
5. [情報収集] Data from Local System (T1005)
    a. 被害者システムのファイルおよびユーザーデータ収集
    b. 収集されたデータをHTML形式で準備
6. [データ流出] データ流出 Over Web Service (T1567)
    a. Webhookサービスを利用したデータ転送
    b. HTTPリクエストを通じた情報流出
7. [コマンド・アンド・コントロール] Application Layer Protocol: Web Protocols (T1071.001)
    a. Microsoft Edgeを利用してリモートサーバーへ接続
    b. ペイロード配信およびデータ送信のためのWeb通信を実行

41) SectorC01 used LNK マルウェア exploiting MSHTML vulnerability (2026-02-20)
https://cti.nshc.net/events/view/22712

2026年2月のパッチ火曜日に、MicrosoftはすべてのWindowsバージョンに影響を与えるMSHTMLフレームワークの重要なセキュリティ機能回避脆弱性であるCVE-2026-21513を解決しました。この脆弱性はCVSSスコア8.8を受けており、攻撃者がブラウザのセキュリティ境界を回避して任意のファイルを実行できるようにします。この脆弱性は実際に活発に悪用されています。根本原因はハイパーリンクナビゲーションを担当するieframe.dllコンポーネントにあり、URL検証が不十分なため、攻撃者が制御する入力がShellExecuteExWを通じてローカルまたはリモートリソースを実行できるようにします。攻撃者はHTMLを含む悪性Windowsショートカット(.lnk)ファイルを使用してこの欠陥を悪用し、wellnesscaremed[.]comのようなドメインと相互作用してMark of the WebおよびInternet Explorer強化セキュリティ構成などのセキュリティ機能を回避するペイロードを実行した。攻撃はネストされたiframeと複数のDOMコンテキストを操作して信頼境界を弱体化させ、ブラウザサンドボックス外部でコード実行を可能にする脆弱なナビゲーションフローを引き起こします。

[攻撃フロー]
1. [実行] User 実行 (T1204)
a. HTMLコンテンツが含まれたマルウェア .lnkファイルを実行
b. ショートカットファイルを通じて脆弱な探索フローをトリガー
2. [実行] Exploitation for Client 実行 (T1203)
    a. MSHTML 脆弱性 CVE-2026-21513 悪用
    b. ieframe.dll 脆弱性を通じて任意のファイルを実行
3. [防御回避] Mark-of-the-Web Bypass (T1553.005)
    a. Mark-of-the-Web 保護メカニズム回避
    b. Internet Explorer 強化セキュリティ構成回避
4. [防御回避] Obfuscated Files or Information (T1027)
    a. ネストされた iframe および DOM 操作の使用
b. 探索フローを複雑にして検知回避
5. [実行] Ingress Tool Transfer (T1105)
a. wellnesscaremed[.]com などの外部ドメインから追加ペイロードをロード
    b. リモートリソースを通じてマルウェア実行

42) SectorC05 used DynoWiper Disguised as System Tools in Poland Attack (2026-01-30)
https://cti.nshc.net/events/view/22227
攻撃対象産業: 物流, 通信, エネルギー

2025年12月29日、DynoWiperというデータ削除型マルウェアがポーランドのあるエネルギー会社を対象に配布された。この攻撃は中間レベルの信頼度でロシアと関連する既知の脅威グループによって実行されたと推定され、以前の破壊的マルウェア事件と類似した戦術が使用された。初期には複数のバージョンのDynoWiperが配布され、攻撃成功のための複数の試みがあったことを示している。これらのサンプルは被害者のネットワーク内の共有ディレクトリにアップロードされた。これらはランダムデータ生成を使用してファイルを上書きし、初期には特定のディレクトリを除外していたが、攻撃が進行するにつれてより広いシステムパスも除外されなかった。DynoWiperは実行中に三つの段階を経た: 特定の重要ディレクトリを除外したすべてのドライブでのファイル削除、除外が少ない第二段階、そして破壊を完了するためのシステム再起動である。配布はActive Directoryグループポリシーを通じて行われた可能性が高く、これはネットワーク全体に影響を与えるためにグループがよく使用する手法である。追加的に、Rubeusツールとrsocxプロキシツールのような他のツールが主に資格情報アクセスとネットワーク接続プロキシのために使用された。

[攻撃フロー]
1. [実行] Scheduled Task/Job (T1053)
   a. Active Directory Group Policyを利用してマルウェア実行を配布
   b. ネットワーク全体でDynoWiper実行をトリガー
2. [防御回避] Obfuscated Files or Information (T1027)
   a. 複数のDynoWiper変種を使用して検知を回避
   b. 無作為データ生成方式でファイルを上書き
3. [認証情報取得] OS Credential Dumping (T1003)
   a. Rubeusツールを使用してKerberosチケットへアクセス
   b. 取得した認証情報を利用して内部システムへのアクセスを支援
4. [Lateral Movement] Remote Services (T1021)
   a. ネットワーク共有ディレクトリを通じてDynoWiperをアップロード
   b. 内部システム間でマルウェアを拡散
5. [コマンド・アンド・コントロール] Proxy (T1090)
   a. rsocxプロキシツールを使用
   b. 内部ネットワーク接続をプロキシ経由で転送
6. [Impact] Data Destruction (T1485)
   a. すべてのドライブでファイル上書きを実行
   b. 攻撃完了後にシステムを再起動し破壊効果を最大化

43) SectorC05 used DYNOWIPER wiper disguised as antivirus update (2026-02-06)
https://cti.nshc.net/events/view/22350
攻撃対象産業: 製造, エネルギー

2025年12月29日、ポーランドのエネルギーインフラを狙った破壊的なサイバー攻撃が厳しい冬の天候の中で発生する。30以上の再生エネルギー施設と主要な熱電併給発電所が影響を受ける。攻撃はカスタマイズされたワイパーマルウェアであるDYNOWIPERを活用し、損傷したネットワーク全体でデータを回復不能に破壊する。攻撃者は露出したFortinet FortiGateデバイスを通じて初期アクセスを得て、多要素認証のないVPNインターフェースを悪用し、再利用された資格情報を使用する。数ヶ月にわたる偵察を通じてSCADAシステムとOTネットワークを標的とし、Active DirectoryデータベースとFortiGate構成ファイルが流出する。DYNOWIPERはWindows PE32実行ファイルで、論理ドライブの列挙と擬似乱数生成器を使用して戦略的にファイルを損傷し、システムの重要ディレクトリを避けながら迅速なデータ破壊に重点を置く。このマルウェアはシステムの再起動を強制し、攻撃を完了する。サンプルを分析して持続性メカニズム、C2通信およびアンチ分析技法がない点を区別する。この事件は破壊的なマルウェアに対応するための行動ベースの検出の重要性を強調する。

[攻撃フロー]
1. [Discovery] Log Enumeration (T1654)
    a. ログ列挙の実行
    b. SCADA システム偵察
2. [Impact] Data Manipulation (T1565)
    a. 戦略的ファイル損傷の実行
    b. データ破壊
3. [Impact] Service Stop (T1489)
    a. システム強制再起動

44) SectorC13 used VBShower マルウェア disguised as Cooperation Docs (2026-02-19)
https://cti.nshc.net/events/view/22624
攻撃対象産業: 政府・行政

2025年3月、同一のシステムを対象とした5回の成功したフィッシング攻撃が含まれるサイバー諜報事件が確認された。この攻撃は2014年から活動している洗練された国家支援サイバー脅威グループによって実行されたと推定される。このグループは政府機関を主に標的にしていることで知られている。彼らは悪性 Microsoft Office 文書を含むスピアフィッシングメールを初期攻撃ベクターとして使用した。特に、これらの文書は CVE-2018-0802 脆弱性を悪用し、NTFS ファイルシステムの代替データストリーム(ADS)に隠された VBShower という悪性ペイロードをダウンロードして実行した。フィッシングキャンペーンは VBScript を通じたプロセス実行、持続性のためのレジストリ修正、yandesks.net および processmanagerpro.net などの複数のコマンド＆コントロールサーバーとの通信を含む マルウェア ルーチンの配布につながった。攻撃の技術的側面は NTFS ファイルシステムを活用して悪性活動を隠蔽し、検出されずに持続性を維持する ADS の使用を示した。この事件は、既知の脆弱性と高度な隠蔽技術を活用する洗練されたフィッシングキャンペーンが継続的に脅威を与えていることを強調した。

[攻撃フロー]
1. [初期アクセス] Spearphishing Attachment (T1566.001)
    a. スピアフィッシングメール使用
    b. 悪意のある Microsoft Office 文書の配布
2. [防御回避] Right-to-Left Override (T1036.002)
    a. ファイル名難読化
3. [防御回避] Deobfuscate/Decode Files or Information (T1140)
a. ペイロードデコーディング
4. [認証情報取得] Credentials In Files (T1552.001)
    a. ファイルから資格情報を抽出
5. [情報収集] Data from Local System (T1005)
a. ローカルシステムデータ収集
6. [データ流出] データ流出 Over C2 Channel (T1041)
    a. yandesks.netと通信
    b. processmanagerpro.netと通信
7. [コマンド・アンド・コントロール] Remote Access Hardware (T1219.003)
    a. リモートアクセスの維持

45) SectorD09 used WinRAR Exploit to Deploy Tornado マルウェア (2026-02-04)
https://cti.nshc.net/events/view/22394

2025年12月、イラン政府の支援を受ける脅威グループが数年間モニタリングされてきたサイバー作戦を実行する。彼らの活動は主にFoudreとTonnerreの変種を含む高度なマルウェア配布に集中している。2025年12月19日、対応措置として識別されたコマンド＆コントロール(C2)サーバーを交換し、過去のログを削除しファイルメタデータを変更して被害者の身元を隠すためにオペレーションセキュリティを修正する。このグループは新しいマルウェア Tornado v51を使用してWinRAR脆弱性(CVE-2025-8088またはCVE-2025-6218)を悪用してシステムに侵入し、ドメイン登録の柔軟性を高めるために二重C2プロトコルアプローチを活用する。これらの作戦は2026年1月8日、イラン当局のインターネット遮断により中断され、1月26日までに接続が回復しブラックアウト終了を予測しながら新しいC2サーバー準備を再開する。技術的方法には高度なドメイン生成アルゴリズム、偽装を避けるためのログのRSA検証、プロセス隠蔽戦略が含まれており、これは脅威行為者たちの高いオペレーションセキュリティ対策を示している。

[攻撃フロー]
1. [実行] Exploitation for Client 実行 (T1203)
   a. WinRAR脆弱性（CVE-2025-8088 / CVE-2025-6218）を悪用
   b. Tornado v51マルウェアを実行
2. [防御回避] Indicator Removal on Host (T1070)
    a. 過去ログ削除
    b. 活動痕跡の削除
3. [防御回避] Modify File Metadata (T1070.006)
    a. ファイルメタデータ変更
    b. 被害者識別情報の隠蔽
4. [防御回避] Rootkit (T1014)
    a. プロセス隠蔽戦略使用
    b. マルウェア プロセス存在隠蔽
5. [コマンド・アンド・コントロール] Dynamic Resolution (T1568)
    a. ドメイン生成アルゴリズム(DGA) 使用
    b. 新しい C2 ドメイン 動的生成
6. [コマンド・アンド・コントロール] Application Layer Protocol (T1071)
    a. 二重 C2 プロトコル 使用
    b. コマンド受信およびデータ交換
7. [コマンド・アンド・コントロール] Fallback Channels (T1008)
    a. C2 サーバー交換
    b. バックアップインフラを通じた通信維持

46) SectorD15 used SloppyMIO マルウェア with Telegram C2 (2026-01-29)
https://cti.nshc.net/events/view/22261
攻撃対象産業: 非政府組織（NGO）, 社会運動団体, 反体制団体, 市民

「RedKitten」と名付けられた高度なサイバー脅威キャンペーンが、2026年1月以降、イランの利益に関連する標的を対象として確認された。本キャンペーンは、イランの団体、特にDey 1404抗議活動に関連する人権侵害を記録する非政府組織（NGO）および個人を標的としているとみられる。攻撃ではGitHubおよびGoogle Driveがペイロード配布に悪用され、Telegramがコマンド・アンド・コントロール通信に利用された。脅威行為者は、悪性Excel文書を含む7zアーカイブを通じてマルウェアを配布し、この文書に含まれるVBAマクロはSloppyMIOと呼ばれるC#製インプラントのドロッパーとして機能した。このインプラントはステガノグラフィーを利用して画像から構成情報を抽出し、Google Driveに保存されたモジュールを実行するとともに、Telegram APIを通じて通信を行う。技術的手法にはAppDomainManagerインジェクションおよびAI生成コードの利用が含まれており、キャンペーンの急速な発展を示している。インフラは公開プラットフォームに依存しているため直接的な帰属は困難であるが、言語的および技術的指標に基づき、イラン国家との関連の可能性が示唆されている。

[攻撃フロー]
1. [初期アクセス] Spearphishing Attachment (T1566.001)
   a. 7zアーカイブ形式でマルウェアExcel文書を配信
   b. ドキュメント閲覧を誘導して攻撃チェーンを開始
2. [実行] User 実行 (T1204)
    a. Excel 文書の VBA マクロ実行
    b. マクロを通じて SloppyMIO ドロッパー動作
3. [実行] Ingress Tool Transfer (T1105)
    a. GitHubおよびGoogle Driveから追加モジュールをダウンロード
    b. 外部ストレージからペイロードローディング
4. [永続化] AppDomainManager Injection (T1574.014)
    a. AppDomainManager インジェクションを通じたコード実行
b. .NET ランタイム初期化プロセスの悪用
5. [防御回避] Steganography (T1001.002)
    a. 画像ファイルに隠されたコンフィグレーションデータを抽出
    b. ステガノグラフィを利用したデータ隠匿
6. [情報収集] Data from Local System (T1005)
    a. 感染システムのファイルおよびユーザー情報収集
    b. 追加活動のためのローカルデータ確保
7. [コマンド・アンド・コントロール] Application Layer Protocol: Web Protocols (T1071.001)
    a. Telegram APIを利用したC2通信
    b. コマンド受信およびデータ転送

47) SectorH03 used GOGITTER to Deploy Cobalt Strike via Spear Phishing (2026-01-26)
https://cti.nshc.net/events/view/22132
攻撃対象産業: 政府・行政

精巧なサイバー攻撃である「Gopher Strikeキャンペーン」が発見され、これは悪性PDFを含むスピアフィッシングメールを使用して被害者を偽のAdobe Acrobatアップデートをダウンロードするよう誘導します。悪性PDFにはペイロードを含むISOファイルをダウンロードするようユーザーに要求するリンクが含まれています。この攻撃はWindowsプラットフォームを使用するインドのIPアドレスを持つユーザーを特定の対象としました。キャンペーンで主に使用されたツールはGOGITTERダウンロードツールで、64ビットGolangベースのツールであり、コマンドおよびコントロール(C2)サーバーに接続するためにwindows_api.vbsというVBScriptファイルを配布します。GOGITTERは追加の悪性構成要素をダウンロードし、ここには個人GitHubリポジトリから取得されたZIPアーカイブが含まれています。このアーカイブにはedgehost.exe、すなわちGITSHELLPADバックドアが含まれています。GITSHELLPADはC2通信のために個人GitHubリポジトリを使用し、15秒ごとにこれらのリポジトリをポーリングしてcommand.txtにエンコードされたコマンドを取得します。コマンドにはシステム偵察、侵害後のツールダウンロード、システム痕跡の除去などが含まれています。バックドアはGitHubのAPIを使用して通信し、予約されたタスクを通じて持続性を維持します。攻撃ベクターはGOSHELLの配布で頂点に達し、これはCobalt Strike Beaconを配信するGolangベースのローダーです。GOSHELLの大きなサイズと複数のデコードステージは、検出を回避するために設計されています。Cobalt Strike Beacon構成は通信にHTTPSを使用し、複数の難読化技法を使用します。このキャンペーンはGitHubを搾取ツールおよび通信チャネルとして活用し、多層的なマルウェア構成要素を複雑に使用することを示している。

[攻撃フロー]
1. [初期アクセス] Spearphishing Attachment (T1566.001)
   a. スピアフィッシングメールを通じて悪性PDFを配布
   b. PDF内部リンクを通じてISOファイルのダウンロードを誘導
2. [実行] User 実行 (T1204)
    a. 偽のAdobe Acrobatアップデート実行誘導
    b. ISO 内部実行ファイルを通じてマルウェア実行
3. [実行] Command and Scripting Interpreter: Visual Basic (T1059.005)
    a. windows_api.vbs VBScript 実行
    b. GOGITTER ダウンロードツール実行トリガー
4. [永続化] Scheduled Task/Job: Scheduled Task (T1053.005)
    a. 予約タスクの作成
    b. システム再起動後バックドア自動実行維持
5. [防御回避] Obfuscated Files or Information (T1027)
    a. GOSHELL ローダーの多段階デコーディング構造使用
    b. Cobalt Strike Beacon 構成難読化
6. [Discovery] System Information Discovery (T1082)
    a. 感染システム環境情報収集
    b. 侵害後の活動のためのシステム偵察の実施
7. [コマンド・アンド・コントロール] Application Layer Protocol: Web Protocols (T1071.001)
   a. GitHub APIを利用してC2通信を実行
   b. command.txtファイルを定期的にポーリングしてコマンドを受信

48) SectorH03 used Crimson RAT disguised as Excel document (2026-02-04)
https://cti.nshc.net/events/view/22341
攻撃対象産業: 政府・行政, 防衛, 教育

インドのスタートアップ生態系を対象としたサイバー諜報キャンペーンが識別されており、特にOSINTとサイバーセキュリティ分野のスタートアップが標的となっている。歴史的に政府と防衛部門に集中していた脅威グループがこれらのスタートアップに範囲を拡張した。攻撃はISOコンテナファイルを初期アクセスベクターとして使用するスピアフィッシングメールを活用した。MeetBisht.isoという名前のISOファイルには悪性LNKショートカット、バッチスクリプト、そしてCrimson RATペイロードが含まれており、実際のスタートアップに関連するテーマを利用して被害者を誘引した。Crimson RATは.NETベースのトロイの木馬で、デスクトップ録画、ウェブカメラストリーミング、データ窃取が可能である。このマルウェアは検出を避けるために精巧な難読化方法を使用し、カスタムTCPプロトコルを通じて通信する。過去の脅威グループキャンペーンと通信するものと見られるキャンペーンのインフラはアメリカにホスティングされている。これらの変化は、政府およびセキュリティ運用との近接性のためにスタートアップへの集中を示す可能性がある。Crimson RATのような一貫した技法、ツール、マルウェアの使用は、新興技術部門を狙ったグループの適応戦略を強調する。

[攻撃フロー]
1. [初期アクセス] Spearphishing Attachment (T1566.001)
   a. スピアフィッシングメールを通じてMeetBisht.isoを配布
   b. スタートアップ関連のテーマを利用してファイル実行を誘導
2. [実行] User 実行 (T1204)
   a. ISO内部のマルウェアLNKショートカットを実行
   b. バッチスクリプトを通じてCrimson RATを実行
3. [防御回避] Obfuscated Files or Information (T1027)
   a. Crimson RAT内部コードを難読化
   b. 検知回避のためマルウェア構造を隠蔽
4. [情報収集] Screen Capture (T1113)
   a. デスクトップ画面録画を実行
   b. ユーザー活動情報を収集
5. [情報収集] Video Capture (T1125)
   a. Webカメラストリーミング機能を利用
   b. 被害者の映像データを収集
6. [コマンド・アンド・コントロール] Custom コマンド・アンド・コントロール Protocol (T1094)
   a. カスタムTCPプロトコルを利用してC2通信を実行
   b. リモートコマンドを受信しデータを送信

[bookmark: _Toc224295231]2. サイバー犯罪(Cyber Crime) ハッキンググループ活動

1) SectorJ85 used Rogue VM to Access VMware for Data データ流出 (2026-02-10)
https://cti.nshc.net/events/view/22445

2025年9月、VMware vSphere環境を対象としたサイバー攻撃が調査され、精巧な悪用方法が明らかになった。攻撃者たちは悪性仮想マシン(VM)を通じて作動し、偵察、ツールダウンロード、奪取された認証書を使用したコマンド＆コントロール(C2)チャネルを通じた持続性確保などの一連の活動を行った。攻撃はvSphereポータルへの無断アクセスから始まり、新しいVMが生成された。その後、攻撃者たちは対象のドメインコントローラーにアクセスし、NTDS.ditおよびSYSTEMレジストリハイブのような重要なファイルをコピーしてユーザー資格情報を抽出した。攻撃者たちはSSHトンネリングのためにChiselとActive Directory列挙のためにADReconのようなツールを活用し、敏感なドメインデータを収集し、オンラインストレージサービスを通じてデータ流出を試みた。ネットワーク内での重要な横方向移動は、侵害されたアカウントとPsExecのようなツールを使用して行われた。全体として、攻撃者たちは人間の脆弱性と合法的なツールを悪用する能力を示し、これは高度なアイデンティティセキュリティ対策と厳格なアクセス制御の重要性を強調している。

[攻撃フロー]
1. [初期アクセス] System Services (T1569)
    a. vSphereポータルへの非認可アクセス
    b. 異常な仮想マシン生成
2. [実行] System Services (T1569)
    a. 異常な仮想マシンを通じたツールのダウンロード
    b. 持続性確保
3. [防御回避] Fileless Storage (T1027.011)
    a. C2 チャネルのための盗まれた証明書の使用
    b. 正常なツールの悪用
4. [認証情報取得] System Services (T1569)
    a. ドメインコントローラーアクセス
    b. NTDS.dit および SYSTEM レジストリ ハイブ コピー
5. [Discovery] System Services (T1569)
    a. ADReconを利用したActive Directory列挙
    b. 機密ドメイン情報を収集
6. [Lateral Movement] System Services (T1569)
    a. 盗まれたアカウントの使用
    b. PsExecを通じたネットワーク移動
7. [コマンド・アンド・コントロール] IDE Tunneling (T1219.001)
    a. Chiselを利用したSSHトンネリング
    b. C2 チャネル構築
8. [データ流出] System Services (T1569)
    a. オンラインストレージサービスを通じたデータ流出
9. [Impact] Runtime Data Manipulation (T1494)
    a. ランタイムデータ操作
    b. 正常運用妨害

2) SectorJ177 used Vishing in Microsoft Teams disguised as IT Support (2026-01-30)
https://cti.nshc.net/events/view/22222

2025年9月、Microsoft Teamsを利用した音声フィッシング(vishing)キャンペーンが識別された。このキャンペーンはWindowsのリモート管理ツールであるQuick Assistを活用した。攻撃者はMicrosoft Teamsの電話を通じてヘルプデスクに偽装し、特定の組織を対象にユーザーがQuick Assistを通じて接続するよう指示し、初期アクセスを試みた。これによりリモートゲートウェイへのアクセスが可能となり、PowerShellウェブソケットリモートアクセス型トロイの木馬が配布された。攻撃者はMicrosoftのセキュリティ対策を回避するためにM365テナントアカウントを迅速に生成し回転させ、IT関連のサブドメインを使用して偽装を試みた。接続後、攻撃者は`net group /dom`および`whoami /groups`のようなコマンドを使用してシステム偵察を実行した。PowerShellスクリプトはコマンド＆コントロール(C2)プロセスを実行し、追加の悪性ペイロードの実行につながった。脅威は持続性とデータ窃取のために暗号化、AMSI回避、難読化技術を活用した。悪性インフラはキャンペーン全体を通じて識別された特定のドメインとIPを含んでいた。これらの侵入は潜在的にランサムウェア配布を標的とする可能性があり、具体的な結果は多様である。

[攻撃フロー]
1. [初期アクセス] Native API (T1106)
   a. Microsoft Teamsを利用したビッシングを実施
   b. Quick Assistを通じてリモートアクセスを確立
2. [実行] Native API (T1106)
   a. PowerShell WebSocketトロイの木馬を実行
   b. PowerShellスクリプトを実行
3. [防御回避] File Deletion (T1107)
   a. AMSIを回避
   b. 難読化技術を使用
4. [Discovery] Native API (T1106)
   a. システム偵察を実行
   b. `net group /dom`、`whoami /groups` コマンドを実行
5. [コマンド・アンド・コントロール] DNS (T1071.004)
   a. PowerShellベースのC2プロセスを使用
   b. 特定のドメインおよびIPと通信
6. [コマンド・アンド・コントロール] DNS Calculation (T1568.003)
   a. 持続性のため暗号化を使用
   b. データ漏洩手法を使用

3) SectorJ197 used Fake Ad Blocker Chrome Extension for Browser Attack (2026-02-06)
https://cti.nshc.net/events/view/22357

2026年1月、CrashFixという進化したClickFixキャンペーンが識別された。このキャンペーンは、ブラウザを衝突させ、ソーシャルエンジニアリングを使用して悪性命令を実行することで被害者を対象とする。この新しい戦術は、伝統的なエクスプロイト方法を回避し、ユーザーの妨害と信頼できるオペレーティングシステムユーティリティの悪用およびローカルバイナリを組み合わせてペイロードを配信する。攻撃はユーザーが広告ブロッカーを検索する際に始まり、これはuBlock Origin Liteを模倣した悪性Chrome拡張プログラムのインストールにつながる。この拡張プログラムは後にブラウザの妨害を開始し、その出所を曖昧にし、最終的に誤解を招くセキュリティ警告を表示する。主要な段階では、finger.exeユーティリティをct.exeに偽装して難読化されたPowerShellスクリプトをダウンロードし、これはプロセスを列挙し、ドメインの状態を評価し、潜在的に高価値システムにバックドアを配布することができる。追加の持続性は、C2サーバーと通信し、ネイティブWindowsコマンドを使用して偵察を行うPythonベースのRAT、ModeloRATを通じて達成される。この洗練されたキャンペーンは、持続的な不正アクセスのための高度な難読化とシステム活用を強調する。

[攻撃フロー]
1. [初期アクセス] Drive-by Compromise (T1189)
    a. 広告ブロッカーの検索結果を悪用してMalicious Webサイトへ誘導
    b. uBlock Origin Liteを模倣したマルウェア Chrome拡張プログラムのインストール
2. [実行] Command and Scripting Interpreter: PowerShell (T1059.001)
    a. finger.exeをct.exeに偽装して実行
    b. 難読化された PowerShell スクリプトのダウンロードおよび実行
3. [防御回避] Obfuscated Files or Information (T1027)
a. PowerShell スクリプト難読化
b. 正規のWindowsユーティリティを偽装した実行ファイルを使用
4. [Discovery] System Information Discovery (T1082)
    a. 実行中のプロセスの列挙
    b. ドメイン状態およびシステム環境確認
5. [永続化] Remote Access Software (T1219)
    a. PythonベースのModeloRATを配布
    b. 持続的なリモートアクセスの維持
6. [コマンド・アンド・コントロール] Application Layer Protocol: Web Protocols (T1071.001)
    a. C2 サーバーと通信
    b. リモートコマンドの受信と実行

4) SectorJ252 used BADIIS マルウェア to Poison SEO on IIS Servers (2026-02-11)
https://cti.nshc.net/events/view/22501
攻撃対象産業: 医療・健康, 政府・行政, 教育

2025年11月、東南アジアの多国籍組織に影響を与える重大なサイバーセキュリティ事件が観察され、これはWindows IISサーバーにBADIIS マルウェアを配布するものであった。サイバー犯罪グループから始まったこの攻撃は、悪性IISモジュールを使用して1,800以上のグローバルWindowsサーバーを損傷する大規模なSEOポイズニングキャンペーンを含んでいた。このキャンペーンは検索エンジン結果を操作するためにキーワードが詰まったHTMLを活用し、ユーザーを不法ギャンブルおよび暗号通貨フィッシングサイトにリダイレクトした。攻撃は世界中の政府、企業、教育機関を対象とし、中国とベトナムに高い集中度を示した。サーバーへの初期アクセスはwebshellを通じて行われ、その後BADIISを含む悪性モジュールがサーバーのリクエスト処理パイプラインに統合されて迅速に配布された。このマルウェアは暗号化された構成を活用して追加の悪性コンテンツをダウンロードし、精巧なリダイレクションおよびインジェクション戦術を通じて隠蔽を保証した。この作戦は高度な技術を示し、SEO操作のために高い評判のインフラを悪用して広範な金融詐欺を促進した。

[攻撃フロー]
1. [初期アクセス] Web Shell (T1505.003)
   a. Webシェルを利用してIISサーバーにアクセス
   b. サーバー管理権限を確保
2. [永続化] Server Software Component: IIS Modules (T1505)
   a. BADIISマルウェアのIISモジュールを配布
   b. サーバーのリクエスト処理パイプラインにモジュールを統合
3. [防御回避] Obfuscated Files or Information (T1027)
   a. 暗号化された設定データを使用
   b. マルウェアモジュールの設定を隠蔽
4. [コマンド・アンド・コントロール] Ingress Tool Transfer (T1105)
   a. 外部サーバーから追加のマルウェアコンテンツをダウンロード
   b. サーバーから追加ペイロードをロード
5. [Impact] Defacement (T1491)
   a. 検索エンジン結果を操作
   b. フィッシングおよび不正賭博サイトへリダイレクト

5) SectorJ258 used AWS WorkMail to build phishing infrastructure (2026-01-28)
https://cti.nshc.net/events/view/22146

サイバー脅威事件は、攻撃者がAWSクラウド環境を悪用してフィッシングおよびスパムキャンペーンを実行したことを含む。彼らはAWS資格情報を使用して被害者のインフラを損傷し、AWS WorkMailを通じてメールインフラを展開し、AWS Simple Email Service (SES)のアンチ濫用制御を回避した。攻撃者はSESに比べて制限が少ないWorkMailを活用し、見た目には合法的なドメインとメールアカウントを生成して大量メールキャンペーンを実行した。初期アクセスは長期AWSアクセスキーを露出させることで行われ、これは"sts:GetCallerIdentity" API呼び出しを通じて確認された。彼らはAWSコマンドラインインターフェイス (CLI) API呼び出しを通じて環境探索および権限昇格を行い、制限された資格情報権限から二次的に損傷された資格情報を使用してより包括的なアクセスに移行した。WorkMail組織を生成し、ドメインを認証することでSESサンドボックス制限を回避し、即時のメール送信を可能にした。この活動は、合法的なAWSサービス抽象化を活用して検出を回避し、CloudTrailログに見える痕跡を制限した点で注目に値する。この事件は、類似の濫用を検出するためにクラウドサービスの事前モニタリングの重要性を強調する。

[攻撃フロー]
1. [初期アクセス] Valid Accounts: Cloud Accounts (T1078.004)
    a. 漏洩したAWS長期アクセスキーを使用して初期アクセスを獲得
    b. "sts:GetCallerIdentity" API 呼び出しを通じて資格証明の有効性を確認
2. [Discovery] Cloud Infrastructure Discovery (T1580)
    a. AWS CLI API呼び出しを通じてクラウド環境を探索
    b. アカウント権限およびサービス構成を確認
3. [Privilege Escalation] Valid Accounts: Cloud Accounts (T1078.004)
    a. 制限された権限の認証情報から追加の侵害された認証情報を使用
    b. より広範な AWS アクセス権限の確保
4. [永続化] Create Cloud Account (T1136.003)
    a. AWS WorkMail 組織の作成
    b. メールインフラ運用のためのドメイン認証
5. [防御回避] Use of Legitimate Cloud Services (T1608.004)
    a. AWS WorkMailを使用してSESのアンチ濫用コントロール回避
    b. 合法的なクラウドサービス使用による検知回避
6. [コマンド・アンド・コントロール] Application Layer Protocol: Web Protocols (T1071.001)
    a. AWS APIおよび管理インターフェースを通じたリモート制御を実行
7. [Impact] Email Bombing (T1667)
    a. AWS WorkMailを活用した大量フィッシングおよびスパムメール送信

6) SectorJ273 used Tsundere Bot マルウェア disguised as HSE Emails (2026-01-28)
https://cti.nshc.net/events/view/22184
攻撃対象産業: 医療・健康, 政府・行政, 建設, 保険, 小売, 技術, 金融

2025年、サイバー犯罪脅威行為者は攻撃戦略にかなりの変化を示し、精巧なキャンペーンを通じてグローバル標的に集中する。2020年から追跡されたこの行為者は、ClickFix社会工学戦術を使用して迅速なキャンペーン立ち上げに転換し、複数の地域と言語にわたって対象人口統計を拡大する。主要戦術には、マクロが有効化されたExcel文書、地理的制限があるランディングページ、404 TDSのようなトラフィック分配システムの使用が含まれる。この行為者は新たに識別されたTsundere Bot マルウェアとXWorm "P0WER"を配信し、難読化されたPowerShellスクリプトとC2通信のためのEtherHidingのような高度な技術を使用する。彼らのキャンペーンはよく知られたブランドや機関を偽装してメールとランディングページの誘因を一貫して調整する。彼らの標的戦略は、適応型インフラ、頻繁なキャンペーン転換、多様な社会工学テーマを通じて進化し、緊急性と正当性を強調しながらドイツやヨーロッパのような地域に地理的焦点を拡大する。これは防御圧力に対する現代サイバー犯罪者の適応性を反映している。

[攻撃フロー]
1. [防御回避] Hide Artifacts (T1564)
   a. 難読化されたPowerShellスクリプトを使用
   b. C2通信のためにEtherHidingを使用

7) SectorJ274 used JavaScript Spoofs to Drain Cryptocurrency Wallets (2026-02-04)
https://cti.nshc.net/events/view/22334
攻撃対象産業: 金融

2023年から活動しているサイバー犯罪グループは、「トラッパー・チーム」と呼ばれる提携システムを通じて、大規模な暗号通貨窃取を行っている。彼らはカスタムJavaScriptスクリプトを用いてウォレットを乗っ取る。この作戦では1,000万ドル以上を獲得したとされており、正規の暗号通貨サービスを装った偽のランディングページを作成し、被害者を誘導してウォレットを接続させ、不正な取引を承認させる。彼らの自動化されたインフラにより、提携者はTelegramボット、ランディングページ生成ツール、回避機能などを利用でき、90種類以上のウォレットに対応している。このグループは手数料の低いチェーンを標的とし、ドメインのローテーションやRPC APIの悪用といった機敏な戦術によって従来の詐欺検知を回避し、暗号通貨プラットフォームやフィンテック企業に重大なリスクをもたらしている。2024年には、情報窃取型マルウェアからJavaScriptベースの手法への移行が確認されており、彼らの手口が進化していることを示している。このキャンペーンは主にSOLに焦点を当てており、主要な暗号通貨サービスを装ったランディングページが含まれる。このグループの活動は主として非公開のTelegramチャンネルを通じて広範に管理されており、Ransomware-as-a-Serviceに類似した複雑かつ拡張性の高い運用モデルを示している。

[攻撃フロー]
1. [初期アクセス] Spearphishing Link (T1566.002)
    a. 正規の暗号資産サービスを模倣したランディングページを生成
    b. 被害者にウォレット接続およびトランザクション承認を誘導
2. [実行] Command and Scripting Interpreter: JavaScript (T1059.007)
    a. カスタムJavaScriptスクリプトを通じてウォレットインタラクションを実行
    b. 承認されたトランザクションを利用してウォレット資産を窃取
3. [防御回避] Dynamic Resolution (T1568)
    a. ドメインローテーションを通じてフィッシングインフラを維持
    b. 検知および遮断を回避
4. [防御回避] Masquerading (T1036)
    a. 主要な暗号資産プラットフォームを詐称したランディングページを使用
    b. 正規サービスのように偽装
5. [コマンド・アンド・コントロール] Application Layer Protocol: Web Protocols (T1071.001)
    a. Telegramボットを利用した運営管理
    b. パートナーとのインフラ制御通信
6. [Impact] Financial Theft (T1657)
    a. 被害者の暗号資産ウォレット資産を窃取
    b. 承認された取引を通じて資金移動を実行

8) SectorJ275 targeted cloud with malware disguised as Docker APIs (2026-02-05)
https://cti.nshc.net/events/view/22495

2025年12月、サイバー脅威作戦がクラウドネイティブ環境を体系的に標的とし、露出したDocker API、Kubernetesクラスター、Rayダッシュボード、Redisサーバー、React2Shell脆弱性を悪用しました。この作戦は分散プロキシおよびスキャニングインフラを構築し、サーバーを損傷させてデータ流出、ランサムウェア配布、脅迫、暗号通貨マイニングを実行することを標的としました。攻撃は誤って構成されたDockerおよびKubernetes APIを活用し、主にAzure(61%)とAWS(36%)環境を標的としました。露出した制御プレーンはエンドポイントを悪用する代わりに武器化され、クラスター間の横方向移動を可能にしました。データ脱取と脅迫はTelegramのようなプラットフォームを通じて行われ、損傷したサーバーは暗号通貨マイニング、プロキシネットワーク、C2リレーとして再利用されました。このキャンペーンは大規模な自動化を示し、よく知られた攻撃技法を使用して露出したインフラを自己伝播型犯罪エコシステムに変換しました。2025年12月25日頃に活動が絶頂に達し、その後インフラは静かになりましたが、運用的存在は続きました。証拠はクラウドインフラの収益化に重点を置いており、これはかなりのデータ流出と脅迫活動に寄与していることを示唆しています。

[攻撃フロー]
1. [初期アクセス] Exploit Public-Facing Application (T1190)
   a. 露出したDocker APIおよびKubernetesクラスターを悪用
   b. Rayダッシュボード、Redisサーバー、React2Shell脆弱性を悪用
2. [実行] Command and Scripting Interpreter (T1059)
   a. 侵害されたコンテナおよびノードでコマンドを実行
   b. クラスター制御プレーンを通じて追加コマンドを実行
3. [Lateral Movement] Exploitation of Remote Services (T1210)
   a. クラスター間で横展開を実行
   b. 露出したコントロールプレーンを利用して追加ノードへアクセス
4. [情報収集] Data from Cloud Storage (T1530)
   a. クラウド環境でデータを収集
   b. 機密データおよび運用情報を取得
5. [データ流出] データ流出 Over Web Service (T1567.002)
   a. Telegramなどのプラットフォームを通じてデータを送信
   b. データ漏洩を実行し恐喝に利用
6. [コマンド・アンド・コントロール] Proxy (T1090)
   a. 分散プロキシインフラを構築
   b. 侵害されたサーバーをC2リレーとして利用
7. [Impact] Resource Hijacking (T1496)
   a. 暗号通貨マイニングを実行
   b. 侵害されたサーバーをプロキシネットワークおよび犯罪インフラとして再利用

9) SectorJ276 used Vishing and MFA Fatigue to Compromise SaaS Accounts (2026-01-31)
https://cti.nshc.net/events/view/22223

脅威行為者が内部ITスタッフを装って標的音声フィッシング作戦を実行し、従業員を攻撃者が制御する被害者ブランドのログインポータルを通じて認証するよう説得します。リアルタイムの社会工学を通じて、行為者は企業のシングルサインオン(SSO)資格情報と有効化された多要素認証(MFA)コードを収集します。奪取された身元を使用して、行為者は企業のSaaS環境にアクセスし、アカウントベースの侵入に集中します。認証後の活動は主にコラボレーションおよびCRMプラットフォームへのアクセス、保存された企業データのレビュー、敏感なビジネス情報の選択的な収集に重点を置きます。侵入は広範なスクリプトや自動化なしで合法的なクラウド認証およびセッションアクセスに大きく依存します。漏洩したデータは、その後、影響を受けた組織を対象とした脅迫試みに使用されます。

[攻撃フロー]
1. [初期アクセス] Spearphishing Voice (T1566.004)
   a. IT担当者を装った音声ベースのソーシャルエンジニアリング攻撃を実行
   b. 被害組織を模倣したログインポータルへユーザーを誘導
2. [認証情報取得] Phishing for Information (T1598)
   a. 被害者が入力したSSOアカウント資格情報を収集
   b. MFA認証コードの入力を誘導または窃取
3. [初期アクセス] Valid Accounts (T1078)
   a. 窃取したSSOアカウント資格情報を使用してSaaSサービスへログイン
   b. 組織アカウントによる認証済みアクセスを確保
4. [Discovery] Account Discovery (T1087)
   a. 協業プラットフォーム内のユーザーおよび権限構造を確認
   b. アクセス可能なSaaSサービスおよびストレージを識別
5. [情報収集] Data from Information Repositories (T1213)
   a. 協業プラットフォームおよびクラウドストレージのデータにアクセス
   b. 内部文書および企業データを確認
6. [情報収集] Data from Local System (T1005)
   a. 機密ビジネス文書および内部資料を収集
   b. 金銭要求または追加攻撃のための情報を確保

10) SectorJ278 used Credential Harvesting to Compromise SaaS Environments (2026-01-31)
https://cti.nshc.net/events/view/22688

脅威行為者が被害者テーマの資格情報収集ドメインを使用して音声フィッシングキャンペーンを実行し、企業SSO資格情報とMFAコードを獲得する。有効な認証を得た後、行為者はクラウド環境内でデータ取得をより自動化された方法で行う。複数の事件でPowerShellがSharePointとOneDriveからファイルを列挙、準備、大量ダウンロードするのに活用される。これらのスクリプトベースの収集活動は、クラウドストレージプラットフォームから大量のデータを体系的に抽出することを可能にする。データ流出後、行為者は被害者組織に直接連絡し、一部のケースでは従業員を対象とした標的嫌がらせを通じて圧力を増加させ、支払いを加速させようとする脅迫努力を強化する。

[攻撃フロー]
1. [初期アクセス] Spearphishing Voice (T1566.004)
   a. 音声フィッシングキャンペーンを実施
   b. 資格情報収集用ドメインを使用
2. [初期アクセス] Valid Accounts (T1078)
   a. SSO資格情報を取得
   b. MFAコードを取得
3. [永続化] Valid Accounts (T1078)
   a. 盗取した資格情報を利用してアクセスを維持
4. [Privilege Escalation] Valid Accounts (T1078)
   a. Elevated privilegesを利用してアクセス範囲を拡大
5. [防御回避] Impersonation (T1656)
   a. 被害者テーマのドメインを使用
6. [Discovery] Account Discovery (T1087)
   a. クラウドアカウントを列挙
   b. PowerShellを通じて列挙を実行
7. [情報収集] Data from Information Repositories (T1213)
   a. SharePointから大量データをダウンロード
   b. クラウドストレージプラットフォームを利用して体系的にデータを抽出
8. [コマンド・アンド・コントロール] Multilayer Encryption (T1079)
   a. 安全な通信チャネルを使用
   b. 金銭要求活動および従業員に対する標的嫌がらせを実行

11) SectorJ279 used NetSupport RAT via fake browser updates (2026-02-18)
https://cti.nshc.net/events/view/22617
攻撃対象産業: 法律サービス

2023年中盤から活動中の脅威行為者が精巧な方法を使用してWordPressサイトを損傷させる。これらの損傷されたサイトは、外部にホスティングされたJavaScriptに接続するリンクを注入し、訪問者を偽のブラウザ更新ページやClickFixメカニズムにリダイレクトし、これはNetSupport RATペイロードを配信し、StealcおよびSectopRAT感染につながる可能性がある。インフラは主にMivoCloudとHZ Hosting Ltdによってホスティングされ、運用管理のためのコマンド＆コントロールサーバーを含む。二つの主要な攻撃チェーンが識別されており、偽のブラウザ更新とClickFix誘引である。この行為者は、ウェブサイトのDocument Object ModelにJavaScriptを注入するなどの技術を使用して、持続的な感染経路を保証する。初期アクセスベクターは明確ではないが、脆弱なWordPressプラグインを悪用するか、損傷された資格情報を通じてアクセスを購入するように見える。脅威行為者のインフラは、時間の経過とともに進化するscriptタグとURLパターンを含む一貫した設計を示す。様々な産業を機会的に標的とするが、アメリカの法律事務所ウェブサイトクラスターに影響を与えた注目すべきサプライチェーン損傷は、共有サービスプロバイダーと関連しているように見える。この脅威行為者はデータ窃取と金銭的利益に重点を置き、アメリカの標的に対する集中と共に非常に活発で持続的な活動を示す。

[攻撃フロー]
1. [永続化] Exclusive Control (T1668)
   a. JavaScriptインジェクションを実行
   b. DOM操作
2. [防御回避] Create Process with Token (T1134.002)
   a. プロセストークンを操作
3. [Privilege Escalation] Create Process with Token (T1134.002)
   a. プロセストークンを操作
4. [コマンド・アンド・コントロール] Multi-hop Proxy (T1188)
   a. MivoCloudインフラを使用
   b. HZ Hosting Ltdインフラを使用
5. [Impact] Service Stop (T1489)
   a. サービス停止を誘発

[bookmark: _Toc224295232]今月のサイバー脅威の特徴点[image: ]

今月のサイバー攻撃は多様な精巧な技術と戦術を示し、脅威行為者の進化する特性を強調しています。注目すべき特徴は、ソフトウェア開発者を対象とした偽の採用キャンペーンを通じた社会工学技法の使用です。これらのキャンペーンはしばしばLinkedIn、Reddit、Facebookのようなプラットフォームを使用して被害者を求人提案で誘い、改ざんされたnpmパッケージとGitHubリポジトリに含まれるマルウェアを実行させます。これらの作戦に使用されるマルウェアにはBeaverTail、Ottercookie、PyLangGhostおよびGolangGhostのようなマルチプラットフォームRATが含まれ、これは資格情報と暗号通貨データを窃取するよう設計されています。攻撃者はbase64エンコーディングを使用して悪性URLを隠し、Vercelのような合法的な生産性ツールを活用して悪性ペイロードをホスティングします。
もう一つの重要な戦術は、Microsoft OfficeのCVE-2026-21509脆弱性のような広く使用されるソフトウェアの脆弱性を悪用することです。これは悪性RTFドキュメントを通じて任意コードを実行するために使用されます。この脆弱性は忘れられたOLEブラウザオブジェクトを含めることでセキュリティ対策を回避し、リモートペイロードを実行できるようにします。同様に、SmarterMailサーバーのCVE-2026-23760脆弱性は管理者パスワードをリセットし、システム全体の制御を取得してランサムウェアの配布を容易にします。
Living-off-the-Land Binaries (LOLBins, システム基本実行ファイル悪用)の使用が顕著であり、攻撃者はPowerShell、curl、mshtaのようなツールを悪性実行に活用します。これらのツールはペイロードをダウンロードして実行し、持続性を確立し偵察を行うために使用されます。例えば、PowerShellスクリプトはコマンドを実行し追加ペイロードをダウンロードし、コマンド＆コントロールサーバーと通信するために使用されます。GitHubおよびTelegramのような合法的なクラウドサービスをC2通信に使用することも一般的な戦術であり、攻撃者は悪性トラフィックを合法的な活動と混合することができます。
攻撃はまた、難読化、ステガノグラフィ、アンチ分析措置を含む高度な回避技術を示している。難読化はマルウェアを隠しセキュリティツールの検出を避けるために使用されます。ステガノグラフィは画像から構成詳細を抽出するために使用され、アンチ分析措置は仮想およびマルウェア分析環境を検出し回避するために実装されます。攻撃者はまた、DLLサイドローディング、反射的DLLインジェクション、COMハイジャックのような技術を使用してペイロードを実行し持続性を維持します。
インフラの側面では、攻撃者は専用VPSインフラ、消費者VPNおよびスクリプト自動化を組み合わせてアカウントを管理しマルウェアを配布します。また、迅速に回転するIPアドレスとドメイン生成アルゴリズムを使用して運用セキュリティを維持し検出を避けます。Post-Quantum Cryptography (PQC)を使用したSSL_TLSv1.3の使用は注目に値し、これは攻撃者が秘密の通信チャネルを維持しマルウェアを検出されずに伝達できるようにします。
全体として、今月の攻撃は脅威行為者が目標を達成するために社会工学、脆弱性悪用、高度な回避技術を組み合わせて適応し革新する能力を強調しています。暗号通貨、金融、不動産部門だけでなく、政府および防衛機関に対する集中は、金融利益とスパイ活動のための重要なグローバル部門に対する戦略的標的化を強調しています。


[bookmark: _Toc224295233]今月のサイバー脅威の示唆点[image: ]

今月のサイバーセキュリティ環境は、精巧なサイバースパイ活動、金銭的動機を持つ攻撃、そして高級持続脅威(APT)で特徴付けられる複雑で進化する脅威環境を明らかにしています。組織に対する示唆は深く、包括的で戦略的なサイバーセキュリティアプローチが必要です。観察されたキャンペーンは特に暗号通貨、金融、防衛、そして主要インフラといった分野で強化された警戒が必要であることを強調しており、これらの分野は国家支援およびサイバー犯罪者の主要な標的となっています。
組織は偽の採用キャンペーンや音声フィッシングのような社会工学戦術の増加する精巧さを認識する必要があり、これは人間の脆弱性を悪用して初期アクセスを得ます。これらの戦術はしばしば伝統的なセキュリティ対策を回避し、強力なセキュリティ意識教育と資格情報窃取リスクを緩和するための多要素認証(MFA)実装の必要性を強調します。LinkedIn、GitHub、Telegramのような合法的なプラットフォームを悪意のある目的で使用することは、これらのチャネルを監視しセキュリティを確保することが悪用を防ぐために重要であることを示している。
BeaverTail、Ottercookie、カスタムRATのような多層マルウェアの配布は、検出を回避し持続性を維持する脅威行為者の高度な能力を示している。組織はリアルタイムでこれらの脅威を識別し緩和できるエンドポイント検出および対応(EDR)ソリューションを優先すべきです。また、npmやPyPIのような公開パッケージリポジトリを通じたマルウェア配布は、コード署名および整合性検証を含む厳格なサプライチェーンセキュリティ対策の必要性を強調します。
CVE-2026-21509およびCVE-2026-1731のようなゼロデイ脆弱性の悪用は、タイムリーなパッチ管理と脆弱性評価の重要性を強調します。組織は脅威インテリジェンスを活用して潜在的影響と悪用可能性に基づいてパッチを優先する脆弱性管理に対する能動的なアプローチを採用すべきです。DLLサイドローディングおよびステガノグラフィのような高度な回避技術の使用は、検出努力をさらに複雑にし、行動パターンとネットワーク異常を分析できる高度な脅威検出技術の配備が必要です。
フィッシングおよびデータ漏洩を含む悪意のある活動のためのクラウド環境の戦略的使用は、強力なクラウドセキュリティ対策の必要性を強調します。組織はクラウド資産を保護するために厳格なアクセス制御、継続的な監視、異常検出を実装すべきです。AWSおよびAzure環境の悪意のある目的のための悪用は、誤った構成および不正活動を識別し修正できる包括的なクラウドセキュリティ状態管理(CSPM)ソリューションの必要性を示している。
エネルギーおよび通信部門のような主要インフラに対する国家支援行為者の持続的な標的化は、重大な国家安全保障リスクを引き起こします。これらの部門内の組織は、ネットワーク分割、侵入検知システム(IDS)、インシデント対応計画を統合して潜在的攻撃の影響を緩和する深層防御アプローチを採用すべきです。DynoWiperのような破壊的マルウェアの使用は、サイバー攻撃発生時にビジネス継続性を保証するための強力なバックアップおよび復旧ソリューションの必要性を強調します。
結論として、今月のサイバーセキュリティ環境は脅威管理に対する戦略的で多角的なアプローチを要求します。組織はセキュリティ意識を優先し、高度な脅威検出技術を採用し、進化する脅威環境を効果的に緩和するために強力なインシデント対応計画を実装すべきです。脅威インテリジェンスを活用し能動的なセキュ
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[bookmark: _Hlk152601908]NSHC ThreatReconチームは様々な目的のハッキンググループ(Threat Actor Group) 活動を分析し、組織内部のセキュリティチームがハッキング活動における被害をさらに減らせるように共通的に確認できる攻撃技術(technique)におけるMITRE ATT&CKの脅威緩和(Mitigations)項目を次のようにまとめた。

1. [bookmark: _Toc153364635][bookmark: _Toc156482720][bookmark: _Toc156485419][bookmark: _Toc224295235]脆弱性保護 (Exploit Protection)　
ソフトウェアのエクスプロイト(Exploit)発生を誘導したり、発生の可能性を探知及びブロックするために脆弱性保護(Exploit Protection)のソリューション使用の検討が必要

· エクスプロイト(Exploit)の動作の緩和のため、 WDEG(Windows Defender Exploit Guard)及び EMET(Enhanced Mitigation Experience Toolkit)の使用の検討が必要
· エクスプロイトのトラフィックがアプリケーションに辿り着くことを防止するため、Webアプリケーションのファイアウォール使用の検討が必要

2. [bookmark: _Toc153364636][bookmark: _Toc156482721][bookmark: _Toc156485420][bookmark: _Toc224295236]脆弱性のスキャニング (Vulnerability Scanning)
外部に漏出したシステムの脆弱性を定期的に検査し、致命的な脆弱性が見つかった場合、速やかにシステムをパッチする手続きの検討が必要

· [bookmark: _Hlk152689352]潜在的に 脆弱なシステムを新たに識別するため、定期的な内部ネットワークの検査の検討が必要
· 公開となった脆弱性における持続的なモニタリングの検討が必要
· 実際のハッキンググループ(Threat Actor Group)が使用した脆弱性におけるセキュリティ強化案件の検討が必要
· このレポートの“Appendix”には実際の 実際のハッキンググループ(Threat Actor Group)が使用した履歴がある脆弱性の情報が含まれている

3. [bookmark: _Toc153364637][bookmark: _Toc156482722][bookmark: _Toc156485421][bookmark: _Toc224295237]セキュリティ認識教育 (User Training)
実際のハッキング及び侵害事故の事例を通じて注意すべきの状況について全社員が認知できるようにセキュリティ認識教育の検討が必要

· ソーシャルエンジニアリング(Social Engineering)技法とスピアフィッシング(Spear Phishing)E-Mailを識別できる教育の検討が必要
· ユーザーと管理者が多数のアカウントに同一なパスワードを使用しないように資格証明情報の管理の重要性における教育の検討が必要
· システムに保存したパスワードの危険性における教育の検討が必要
· リポジトリにデータを保存する時に注意すべきの事項における教育の検討が必要
· ブラウザの悪性の拡張プログラムが実行されないようにブラウザ管理における教育の検討が必要
· SMS、通話履歴、連絡先リストなどの敏感な情報のアクセス権限を要請するAndroidアプリケーションについて注意喚起できるような教育の検討が必要
· 非公式ページからアプリケーションをダウンロードしないように教育の検討が必要

4. [bookmark: _Toc153364638][bookmark: _Toc156482723][bookmark: _Toc156485422][bookmark: _Toc224295238]脅威インテリジェンスプログラム(Threat Intelligence Program)
ハッキンググループが使用しているマルウェアハッシュ(Hash)、IP及びドメイン(Domain)情報を含むIOC(Indicator of Compromise)が見つかった場合、通知を送信するように探知の設定の検討が必要
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자동 생성된 설명]

· IPS、IDS及びファイアウォールのようなネットワークセキュリティ装備のログからIOCと同一な通信IPが見つかった場合
· 組織内部のDNSサーバー、ウェブゲートウェイ(Web Gateway)及びプロキシ(Proxy)ウェブ関係のシステムのログからIOCと同一なドメインが見つかった場合
· EDR(Endpoint Detection and Response)のようなエンドポイントセキュリティソリューションのログからPC及びサーバーからIOCと同一なファイルハッシュ(Hash)が存在する場合
· 組織内部の様々なシステムのログを収集するSIEM(Security Information Event Management)から設定したユーズケース(Use Case)とルール(Rule)にIOCと同一なファイルハッシュ、IP及びドメインが存在する場合*

5. [bookmark: _Toc153364639][bookmark: _Toc156482724][bookmark: _Toc156485423][bookmark: _Toc224295239]ネットワークにおける脅威緩和
1) [bookmark: _Toc153364640][bookmark: _Toc156482725][bookmark: _Toc156485424][bookmark: _Toc224295240]ネットワーク侵入防止 (Network Intrusion Prevention)
組織のネットワークにアクセスする悪意的なトラフィックを事前にブロックするために侵入探知システム(Intrusion Detection System, IDS)及び侵入防止システム(Intrusion Prevention System, IPS)の使用の検討が必要

· ネットワークレベルからハッキンググループの攻撃活動を緩和するため AitM(Adversary in the Middle)のトラフィックパターンが識別できる侵入探知システム(Intrusion Detection System, IDS)及び 侵入防止システム(Intrusion Prevention System, IPS)の使用の検討が必要
· マルウェアが組織の内部ネットワークにアクセスしたり実行したりすることを防止するため、ホスト型の侵入防止システム(HIPS, Host Intrusion Prevention System)、アンチウイルス(Anti-Virus)などのソリューションの使用の検討が必要

2) [bookmark: _Toc153364641][bookmark: _Toc156482726][bookmark: _Toc156485425][bookmark: _Toc224295241]ネットワーク細分化 (Network Segmentation)
組織の重要なシステム及び資産を隔離するため、ネットワークを物理的及び論理的ネットワークで分割し、セキュリティコントロール及びサービスがそれぞれの下位のネットワークごとに提供できるようにネットワーク細分化(Network Segmentation)の使用の検討が必要

· DMZ(Demilitarized Zone)及び別のホスティングインフラを使用して外部/内部ネットワークを分離する政策の使用の検討が必要
· ハッキンググループのターゲットになりやすい組織の重要なシステム及び資産を識別し、無断アクセス及び変造から該当のシステムを隔離し、保護する政策の使用の検討が必要
· ネットワークのファイアウォールの構成から必要なポートとトラフィック以外は通信できないようにブロックする政策の検討が必要
· ネットワークプロキシ、ゲートワイ及びファイアウォールを使用して内部システムにおける直接的な遠隔アクセスを拒否する政策の使用の検討が必要
· 侵入の探知、分析及び対応システムは別のネットワークから運営するように検討が必要

6. [bookmark: _Toc153364642][bookmark: _Toc156482727][bookmark: _Toc156485426][bookmark: _Toc224295242]ユーザーアカウントの脅威緩和
1) [bookmark: _Toc153364643][bookmark: _Toc156482728][bookmark: _Toc156485427][bookmark: _Toc224295243]多要素認証 (Multi-factor Authentication)
組織の資産にアクセスできるパスワードが漏洩された場合＝にもハッキンググループがアクセスすることを防止するため、複数の段階で認証段階を構成する多要素認証(MFA, Multi-Factor Authentication)の使用の検討が必要

2) [bookmark: _Toc153364644][bookmark: _Toc156482729][bookmark: _Toc156485428][bookmark: _Toc224295244]アカウント使用政策 (Account Use Policies)
アカウントのセキュリティ設定に関した政策設定の検討が必要

· 企業の内部から業務用として活用しているWindows PCのログインユーザーアカウントのパスワードを英語のアルファベットの大文字、小文字及び記号を含んでなるべく8桁以上で設定するように検討が必要
· Windowsのアクティブディレクトリ(Active Directory)として構成された環境では、グループ政策(Group Policy)通じて企業の内部ネットワークに繋がるWindows PCのゆーあーアカウントのパスワードを英語のアルファベットの大文字、小文字及び記号を含んでなるべく8桁以上で設定するように構成し、3か月ごとにパスワードが変更されるように政策使用の検討が必要
· 承認済みではないデバイスもしくは外部のIPからログインを防ぐよう、条件付きアクセス政策使用の検討が必要
· パスワードが推測されることを防ぐため、いくつかの回数のログイン失敗のあと、アカウントを凍結する政策使用の検討が必要

3) [bookmark: _Toc153364645][bookmark: _Toc156482730][bookmark: _Toc156485429][bookmark: _Toc224295245]特権アカウント管理 (Privileged Account Management)
アカウント資格証明によるリスクを最少化するため、管理者のアカウント及び権限が割り当てられた一般アカウントに関しての管理の検討が必要

· リモートデスクトッププロトコル(Remote Desktop Protocol, RDP)を通じてログインできるグループリストからローカル管理者(Administrators)グループを取り除くことについて検討が必要
· 管理者のアカウント及び権限が割り当てられた一般のアカウントの間、資格証明の重複防止のための政策の検討が必要
· 低い権限レベルのユーザーが高いレベルのサービスを作ったり、実行できないように権限設定の検討が必要
· 資格証明の悪用による影響を最少化するため、サービスアカウントにおける権限の制限する政策の検討が必要

7. [bookmark: _Toc153364646][bookmark: _Toc156482731][bookmark: _Toc156485430][bookmark: _Toc224295246]エンドポイントの脅威緩和
1) [bookmark: _Toc153364647][bookmark: _Toc156482732][bookmark: _Toc156485431][bookmark: _Toc224295247]ソフトウェアアップデート(Update Software)
エンドポイント(Endpoint)及びサーバーのOSとソフトウェアが最新バージョンでアップデートされているか確認が必要であり、特に外部に漏出されたシステム及供給網の公的に繋がる恐れがあるファイルの配布システム(Deployment Systems)における定期的なアップデートの検討が必要

2) [bookmark: _Toc153364648][bookmark: _Toc156482733][bookmark: _Toc156485432][bookmark: _Toc224295248]OSの構成 (Operating System Configuration)
ハッキンググループに悪用される技術による被害を緩和するため、OSの構成の検討が必要

· NTLM(New-Technology LAN Manager)ユーザー認証プロトコル、Wdigest認証無効化の検討が必要
· 業務及び運営に不要な場合、リムーバブルメディアを許容せず、制限する政策の検討が必要
· 署名済みではないドライバーがインストールされないよう、制限する政策の検討が必要

3) [bookmark: _Toc153364649][bookmark: _Toc156482734][bookmark: _Toc156485433][bookmark: _Toc224295249]アプリケーション確認及びサンドボックス(Application Isolation and Sandboxing)
すでにハッキンググループが奪取した権限及び資格証明を通じてほかのプロセス及びシステムにアクセスすることを制限するため、アプリケーション隔離及びサンドボックスの使用の検討が必要

4) 実行防止 (実行 Prevention)
システムからマルウェアの実行を防ぐため、実行ファイル及びスクリプト実行のコントロールの検討が必要

· 信頼できないファイルの実行を防止し、マルウェアの識別及びブロックするため、Windowsアプリケーションのコントロールツールの使用の検討が必要
· ファイルが実行されるように許容するか、拒否するルールを作り、このファイルが実行できるユーザー及びグループを指定できるWindowsのアップロッカー(AppLocker)の使用の検討が必要

5) [bookmark: _Toc153364651][bookmark: _Toc156482736][bookmark: _Toc156485435][bookmark: _Toc224295251]機能の無効化及びプログラムの削除 (Disable or Remove Feature or Program)
攻撃者の濫用を事前に防ぐため、潜在的に脅威となる恐れがある機能の無効化及びプログラムの削除の検討が必要

· WindowsのシステムにインストールされているMS Officeのセキュリティ設定の中、「マクロ設定」を「すべてのマクロを表示しない(通知表示)」の基本設定を変更できなくして、アクティブディレクトリ(Active Directory)からGPO Group Policy Object)の設定の上、配布する検討が必要

[image: Graphical user interface, text, application, email

Description automatically generated]

· DCOM(Distributed Component Object Model)の無効化の検討が必要
· 特定のシステムからMSHTA.exeが起動しないように検討が必要
· WinRM(Windows Remote Management)サービスの無効化の検討が必要
· 不要な自動実行機能の無効化の検討が必要
· ローカルパソコンのセキュリティ設定及びグループ政策から LLMNR(Link-Local Multicast Name Resolution)及びネットバイオス(NetBIOS)の無効化の検討が必要
· PHPの eval()のようなウェブ技術の特定した関数を無効化する検討が必要

6) [bookmark: _Toc153364652][bookmark: _Toc156482737][bookmark: _Toc156485436][bookmark: _Toc224295252]コード署名 (Code Signing)
信頼できないファイルの実行を防ぐため、コード署名情報を確認する政策設定の検討が必要

· 署名済みではないスクリプトの実行を防ぐパワーシェル(PowerShell)の政策設定の検討が必要
· 署名済みではないファイルの実行を防ぐ政策設定の検討が必要
· 署名済みではないサービスドライバーの登録及び実行を防ぐ政策設定の検討が必要

7) [bookmark: _Toc153364653][bookmark: _Toc156482738][bookmark: _Toc156485437][bookmark: _Toc224295253]アンチウイルス (Antivirus)
マルウェアのダウンロード及び実行を通じたサイバー脅威を防止するため、これを探知しつつブロックできるアンチウイルス(Antivirus)の使用の検討が必要

· [bookmark: _Hlk152690260]マルウェアのダウンロード及び実行の対応のため、ホスト型侵入防止システム(HIPS, Host Intrusion Prevention System)及びアンチウイルス(Anti Virus)などのソリューション使用の検討が必要

8) [bookmark: _Toc153364654][bookmark: _Toc156482739][bookmark: _Toc156485438][bookmark: _Toc224295254]エンドポイントからの行為を防止 (Behavior Prevention on Endpoint)
エンドポイント(EndPoint)から潜在的な脅威になりやすい悪性行為が発生しないよう、事前に防止するために行為防止(Behavior Prevention)機能使用の検討が必要

· 信頼できないファイルの実行を防止するため、ASR(Attack Surface Reduction)ルールの有効化の検討が必要
· ファイルの署名が一致しないなど、潜在的な脅威になりやすいファイルを識別及び探知できるエンドポイント(EndPoint)ソリューション使用の検討が必要
· プロセスインジェクション(Process Injection)のような攻撃技術を探知及びブロックするため、行為防止(Behavior Prevention)機能使用の検討が必要

9) [bookmark: _Toc153364655][bookmark: _Toc156482740][bookmark: _Toc156485439][bookmark: _Toc224295255]ハードウェア設置の制限 (Limit Hardware Installation)
USBデバイス及びリムーバブルメディアを含む承認済みではないハードウェアの使用を制限したり、ブロックしたりする政策を検討

· \承認済みではないハードウェアの使用を制限したり、ブロックするようにエンドポイントのセキュリティ構成及びモニタリングエージェントの使用の検討が必要

[bookmark: _Toc153364656][bookmark: _Toc156482741][bookmark: _Toc156485440][bookmark: _Toc224295256]10）企業モバイル政策 (Enterprise Policy)
モバイルデバイスの動作をコントロールするための政策設定のため、 EMM(Enterprise Mobility Management)/MDM(Mobile Device Management)システムの使用の検討が必要

· Androidデバイスの業務文書及び内部システムのアクセスは制限付きの業務領域のみでアクセスできるように政策設定の検討が必要
· iOSからエンタープライズ配布用証明書で署名し、App Storeではないほかの手段から伝わってきた悪性アプリケーションをユーザーがインストールできないよう、プロフィールの制限設定の検討が必要
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